Kruptograafia ajalugu

Erika Matsak
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e Ligi 4000 aastat tagasi (1900 eKr)
Meneth-Hufu linnas, Niiluse joe
aares, joonistas uks Egiptuse

Kirjatundja hieroglulfid, mis

kKirjeldasid tema isanda

Khnumhotep'i elulugu. See lugu ei

olnud Sifreeritud, ainult kohati olid

hieroglllfid asendatud teiste
simbolitega. Nende asenduste
eesmargiks oli péorata tahelepanu
nimetatud tekstile
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e Vana India riigi juhtimise traktaadis (300 eKr)
on kirjas soovitus luurejuhile, et ta jagaks oma
kaske agentidele salakeeles.
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e Kodeerimisviis, mis asendab olemasolevad
margid teiste markidega

 Antud juhul asendatakse mark, mille positsioon
nestikus on i, selle margiga, mille positsioon
nestikus on n-i+1, kus n on markide arv
nesikus.
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Skytale (

e Vana Sparta kood —
olemasolevate markide
jarjekorra muutmise
(permutatsioon) kood.

Help me | am under attack
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http://www.youtube.com/watch?v=GEICKI9SEPS




Polybiose ruut (Vana-Kreeka)

Il sajand eKr
e Tahed kirjutatakse 5x5 ruutu.

Kuna Kreeka tahestikus on 24 1]2]3]45
siumbolit, siis jai Uks lahter 1jA[BIT]A)F
tiihjaks. Optilise telegraafi abil e T
edastati simboleid vastava rea ale 1y
numbri ja tulba numbri abil. sl ol xlvlio
 Esimene susteem, mis “pakkis”
tahestikku ning mingil maral B
on kahendsusteemi prototllp HAIBCD |E
Z2IF |G HIW K
JIILIMNO|P
4 QIR ST (U

Sona “INFO” kodeeritud kujul:

VWX Y £
24332134
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Sifreerimise  kiigus iga
taht asendatakse teise
tahega, mis  paikneb
tahestikus konkreetse
arvu n nihkega. Caesar
kasutas sellist Sifrit oma
kirjavahetuses

E,(r)=(x+n) mod 26.
D,(z)=(xr —n) mod 26.
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Araa uptogra
Al-Khalil kasutab
“standartseid” fraase kui
kripteerimisvotit (790 a p.
Kr). Ta tegi ettepaneku, et
olgu naiteks esimeseks
fraasiks “Allahi nimel”, ning
selle fraasi abil oli vdimalik
dekripteerida ulejaanud

teksti

\/IIl caiand
d, Vili Sdajana
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 Esimene Euroopas ilmunud
kriptograafiale puhendatud
raamat, mille autoriks oli
Roger Bacon, «Epistola Fratris
Rog. Baconis, de secretis
operibus artis et naturae et
nullitate magiae», kasitles
muu hulgas 7 erinevat
kripteerimisviisi

Statue of Roger Bacon in the
Oxford University Museum
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Leon Battista Alberti “De Cifris” 1467.

Valine disk on fikseeritud (mitte liikuv) ning
on jaotatud 24ks sektoriks (20 ladina
tahestiku tahte ja numbrid 1,2,3,4).
Sisemine disk on liikuv ning on samuti
jagatud 24 sektoriks (24 tahte mitte-
tahestikulises jarjekorras).

Osapooled pidid leppima kokku milline
tahtede jarjekord on sisemisel diskil ning
kuidas see peab olema positsioneeritud
(“starditahe” asukoht!). Samuti peab olema
kokkulepe, et mitme Sifreeritud sdna jarel
toimub  “votme” vahetus, ehk millal
keeratakse disk Gihe positsiooni vorra edasi

dinaamiline Sifreerimine — kasutab mitut
tahestikku (polyalphabetic substitution )

(February 18, 1404 — April 20, 1472)
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e Kodeerimis-dekodeerimis
vahend, mis kujutas endast
kaarti, milles moned
lahtrid olid valja ldigatud.
Salatekst kirjutati nendesse
lahtritesse, parast taideti
ulejaanud ruum sobivat,
tahendust omava tekstiga.
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(24 September 1501 — 21 September 1576)
Itaalia matemaatik, flidsik ja astroloog
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Olgu algtekstiks ATTACKATDAWN ning votmesonaks LEMON.

LEMONLEMONLE.

Kdigepealt “suurendatakse” votmesdna algteksti pikkuseni:

Kripteeritud: LXFOPVEFRNHR.
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Asutus, mis tegeles kirjade

“Ulelugemisega” ja nende

deSifreerimisega

Prantsuse kuningas Henry IV avas posti
teenistuse «Poste aux Lettres», mille
ulesandeks oli avada, lugeda ning uuesti
pitseerida kirjad, eesmargiga korjata
infot rahva meeleolu kohta

Esimene “Must kabinet” alustas oma
tood 1668a

— Inglismaa, Austria, Puha Saksa-
Rooma keisririik, Holland, Taani,
Venemaa.

1911 a entsuklopeedias “Britannica” on
kirjutatud, et “Mustad kabinetid” enam
ei eksisteeri

1921a- uus ajastu Noukogude liidus

Antoine Rossignol (1600-1682)
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Matemaatilise kripto
1824 Jean-Francois
Champollion, «Précis du
systeme hiéroglyphique»
("HieroglUufide slisteemi
selgitus”)

Pitdis desifreerida egiptuse

v O

nieroglutf-kirja. Rosetta kiv

ja teiste raidkirjade abil

desifreeris palju hierogliufe.
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(23 detsember 1790
— 4 marts 1832)
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e 1863 Friedrich Kasiski (29 November 1805-22
May 1881) publitseeris meetodi ("Secret writing
and the Art of Deciphering”), mille abil ol
voimalik desifreerida koiki selle ajastu sifreid.

— Saada aru kas tegu on monotahestikuga VOi
polUtahestikuga

— Kirjutada valja korduvaid osi ning vaadata nende
asukohta

— Detailne analliis naiteks 6 erineva tahestiku juures

http://www.ics.uci.edu/~gts/268/vigenere.html
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1883 Auguste Kerckhoffs “Sojaline
kriptograafia”, milles formuleeriti vastused
kisimustele, mis said aktuaalseks alles XX
sajandil.

Susteemses vormis esitas noudmised
kriptoststeemile, samuti tostis esile, kui
oluline on veenduda, et Siffer on “kindel”:

— Siffer peab olema murdmatu

— Voti peab olema lihtsasti meelde jaav ning
kergesti muudetav

— Sifreerimise abivahend peab olema lihtsasti
transporditav

— Sifreeritud teksti peab saama edastama
telegraafi abil

— Sifreerimise abivahend peab olema lihtsasti
kasutatav ning mitte ndudma erilist haridust

(19 January 1835 —

9 August 1903)

JOURNAL |
SCIENCES MILITAIRES. (
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1918, William Frederick Friedman
«Index of Coincedence and Its
Applications in Cryptography»

Vottis kasutusele terminid
kriptoloogia ja krtiptoanallus

Kolme kriptoloogia 6piku autor

| lhalcca |( Uptomasina
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24 september 1891 —
12 november 1969
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Portatiivne Sifreerimismasin. Loodud aastal
1930 Saksamaal

Kasutati nii kommertseesmarkidel kui ka
sOjalistes ja munitsipaal-asutustes. Laiemat
kasutust leidis Sakslastel teise maailma soda
ajal.

Oli toodetud ligikaudu 100 000 masinat
26x26x26 = 17 576 erinevat substitutsiooni

http://www.youtube.com/watch?v=DnBsndE1lkA
http://www.youtube.com/watch?v=yKJueRXgWqU&feature=related




e DeSifreerimise masin

e “Bombe” prototliip oli loodud poola

kriptograafi Marian Rejewski poolt enne Il

Maailmasoda (M. Rejewki 16. August
1905 — 13. Veebruar 1980)

 |nglismaal jatkati t6od Bletchley pargis Alan
Turingi loodud teoreetiliste aluste pohjal

e Esimene “Bombe” masin alustas tood 18 marts
1940

e Koosnes 108st poorlevast elektromagnetilisest
trumlist ning teistes abistavatest

mehhanismidest
http://www.youtube.com/watch?v=QWAPzkirR3Q
http://www.bletchleypark.org.uk/ ning
Bletchley Park Tour - Part 1 :
http://www.youtube.com/watch?v=ZmMFp2FQPsY

(A. Turing 23. juuni 1912
— 7. juuni 1954)
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e Lorenz-Chiffre, Schlusselzusatz;
Lorenz SZ40 n SZ 42

e 1940 a alguses oli esimest korda
fikseeritud Inglismaa vastava
uksuse poolt, kes kuulas eetris

voimalikku luureinfot. o :;{-ﬂ 41 -, ﬁ"'i F** ms.J 3;1
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The Baudot Code
http://www.youtube.com/watch?v=69uSSXzImMY
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* Esimene programmeeritav
“arvuti” maailmas (jaanuar
1943)

e [Kasutati Lorenzi masinal
kodeeritud kirjade
desifreerimiseks

e 30 augustil 1941 tegi saksa
operaator vea, mis andis
vOimaluse desifreerimiseks

Traditsioonilise (arvutieelse) kriiptograafia |0pp

http://www.youtube.com/watch?v=ynlyzTIuEag




