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Teadmised, andmed, informatsioon

Semiootikud:

Antud teooria raames teadmiste all vaadeldakse
kolmikuid, mis koosnevad
— kujutisest (naiteks pilt, ikoon jne),
— selle tdhendusest (naiteks tekstina),

— vastavat taju meie ajus. —
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———> Valguga pildistamine on keelatud

Teadmised, andmed, informatsioon

P. Lorents (NATO Cooperative Cyber Defence Centre of
Excellence): “Teadmiseks nimetame iga niisugust jdrjestatud
paari, mille esimese elemendi tdhenduseks on teine element,
teise elemendi tihenduseks on esimene element”.
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Valguga pildistamine on L Umbermd&du ja
= \ keelatud diameetri suhe

Definitsioon (vt Lorents 2008). X on andmed, kui on mingis
teadmises tdhiseks voi tahenduseks.
Definitsioon (vt Lorents, Ottis, Rikk 2009). M on informatsioon,
kui M on kas teadmine v&i andmed.




Turvaprobleemide naited

* Firmal on mitu kontorit, mis paiknevad Uksteisest kaugel. Konfidentsiaalse
info edastamisel interneti kaudu peab olema kindel, et mitte keegi ei saa
infot ei ndha ega muuta.

¢ VBrgu administraator juhib serveri t66d olles valjastpoolt kontorit. Vastane
napsab juhtkdsu, muudab seda ja saadab serverisse

* Kasutaja saab liigipaasu arvutisse mitteseaduslikult, vdi omades tht
ligipadsu Uhtede digustega, saab liigipdasu veel mujale v&i suuremate
digustega.

* Firma avab interneti poe, mis votab vastu makseid elektroonselt. Mita
peab olema kindel, et kaup, mille ta annab ule on ka tegelikult makstud.
Ostja aga peab olema kindel, et saab selle kauba katte ja seejuures mitte
keegi ei saaks teada tema krediitkaardi andmeid.

* Firma avab internetis oma saidi. Mingil momendil asendatakse saidi sisu
teise sisuga vdi tekib selline paringute koormus, et server ei tule sellega
toime ning jookseb kinni.
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Moned terminid

Andmete kdideldavus (availability) on teabe digeaegne ning mugav
kattesaadavus ning kasutatavus selleks volitatud isikutele ning sub]ektldele
(Lorents 2010) Info kdideldavus seisneb olukorras, mille raames peab saama
vastava teadmise v3i eelmainitud teadmise moodustamist vdimaldava tahise
voi tahenduse (ehk andmete) kasutamine ettendhtud viisil

Andmete terviklus (integrity) on andmete parinemine autentsest allikast ning
veendumine, et need pole hiljem muutunud ja/v3i neid pole hiljem volitamatult
muudetud

(Lorents 2010) Info terviklus seisneb olukorras, mille raames on vastaval
teadmisel vGi eelmainitud teadmise moodustamist véimaldaval tahisel voi
tahendusel (ehk andmetel) vdi nendevahelisel seosel olemas kdik ettendhtud
komponendid ning ettendhtud tilesehitus

Andmete konfidentsiaalsus (confidentiality) ehk salastus on andmete
kattesaadavus ainult selleks volitatud isikutele (ning kattesaamatus kdikidele
tlejaanutele)

(Lorents 2010) Info konfidentsiaalsus seisneb Uhe siisteemi (edaspidi salastaja)
loodud olukorras, mille sihiks on muuta teiste sisteemide jaoks vdimatuks
vastava teadmise (ehk salastatud teadmise) omandamine v3i muuta teiste
susteemide jaoks vdimatuks eelmainitud teadmise moodustamist véimaldava
tdhise vdi tdhenduse (ehk salastatud andmete) vdi nendevahelise seose
omandamine

Kiberriinded ning informatsiooni

konfidentsiaalsus, terviklus ja kdideldavus

(Lorents, Ottis 2010) Konfid iaal vastu ud kiiberriinne on
saarane kiberriinne, mille soovitud tagajarjeks on salastatuse kadu ehk
olukord, kus mingi stisteem (nt konkureeriv firma) vdib omandada
teadmise, mida ei soovi selle teadmise salastaja

(Lorents, Ottis 2010) Tervikluse vastu suunatud kiiberriinne on sairane
kiiberriinne, mille soovitud tagajarjeks on teadmise voi selles sisalduvate
asjade (nt tahiste, tdhenduste, nendevahelise seose vms) ettendhtud
struktuuri (ehk kindlaksm&aratud Glesehituse) rikkumine (naiteks
“kustutakse” sihtmargi koordinaatides mdned arvud, “ldigatakse”
ettekandest vilja teatavad tekstiosad)

(Lorents, Ottis 2010) Kdideld vastu tud kiiberriinne on
saarane kuberriinne, mille soovitud tagajarjeks on teadmise vai selles
sisalduvate asjade (nt tahiste, tdhenduste, nendevahelise seose vms)
ettendhtud kasutamise vdimatuks muutmine (naiteks sel teel, et
“ummistatakse” infoedastuskanalid)




Moned terminid

* Norkused — stisteemi ndrgad kohad, turvaaugud, vms, mida
kasutatakse riinneteks

¢ Risk — v&imaliku kahju suuruse ning selle kahju tekke tGendosuse
korrutis (nt kui teostatakse konkreetne riinne konkreetsete
turvaaukude kaudu). Iga organisatsioon peab enda jaoks selgitama
vélja “lubatavad” riskid.

* Turvameetmed — direktiivid, seadused, praktilised lahendused, mis
reguleerivad kuidas vaartusi kasutatakse, kaitstakse, jagatakse
infoslisteemide vahel; kriteeriumite kogum turvateenuste
osutamiseks.

¢ Turvapoliitika on organisatsiooni infoturbetegevuse alusdokument.

¢ RUnne —iga tegevus, mille sihiks on kahjustada infostisteemi
turvalisust
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Informatsiooni peavad kaitsma
omanikud

Wl tahavad
vahendada

Turvameetmed ——
v
peavad
>f Riskid
teadma vihendavad s
vahendavad
suurendavad
S Nérkused | EE—
Vastased
kasutavad suurendavad

korraldavad kahjustavad

Riinded  E— Véartused [

Turvarisk

varade vaartus x ohtude realiseerumise téendosus

i Ohtude realiseerumise
Hind | Kulutused tegelik sagedus séltub:
\ infoturbele }r‘ * ohu tiiubist,
* turvaaugu "suurusest"
* objekti ja ta varade
isedrasustest, naiteks
andmete tundlikkusest.

Ohtudes tulenev kahju

Turvatase




Turvarisk
Suurbritannias korraldatud uuringute tulemus

Turvarikke 3 Loogiline |
allikas/olemus Viirused 51|
Fuusiline Kasutaja viga 34
Arvuti rike 49 Testimata tarkvara 28
Voolukatkestus 48 Operaatori viga 28
.Vargus 46 Personali kuritarvitused | 16
'Kohtvﬁrgu rike 36 Tarkvarapiraatlus 16
'Laivargu rike 24 Sisemine volitamata 8
Vilk 13 p&drdus
Ujutus 5 Andmekaitse rike 4
Kahjutuli 2 VBltsing 3|
Sabotaa? 2 Valine volitamata 3

poordus

Liiniluure <1

Vello Hanson; “Infostisteemide turve, 1. Turvarisk”, 1997, Kiiberneetika AS
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Turvarikke allikas/olemus Tugev moju Margatav moju

Fii

Laivdrgu rike 25 38
Ujutus 14 28
Arvuti rike 8 18
Vargus 2 22
Kahjutuli 17 -
Voolukatkestus 6 8
Valk 4 8
Kohtvdrgu rike 7 -
Loogiline

Tarkvarapiraatlus 50 -
Viline volitamata p66rdus 13 24
Testimata tarkvara 22 11
Personali kuritarvitused 17 -
Voltsing - 17
Kasutaja viga 14 -
Sisemine volitamata podrdus 10 -
Operaatori viga - 10
Viirused 4 1

TCSEC (Trusted Computer System
Evaluation Criteria)

TCSEC — USA kaitseministeeriumi turvanormistik
Madarab 4 turvaklassi, mis on jaotatud alamklassideks.
A klass on kdige turvalisem.

Naide: Klass C. Valikuline kaitse

C1: identifitseerimine ja autentimine, kasutajate ja
andmete eraldi hoidmine, valikuline paasupoliitika
(Discretionary Access Control (DAC) ), ndutud
kasutusjuhendid ja dokumentatsioon.

http://en.wikipedia.org/wiki/Trusted_Computer_System_Evaluation_Criteria




EAL (Evaluation Assurance Level)

e EAL1: funktsionaalselt testitud
e EAL2: struktuurselt testitud
e EAL3: metoodiliselt testitud ja verifitseeritud

e EAL4: metoodiliselt disainitud, testitud ja lle
vaadatud

¢ EALS: poolformaalselt disainitud ja testitud

e EAL6: poolformaalselt verifitseeritud disain ja
testitud

EAL7: formaalselt verifitseeritud disain ja testitud

http://en.wikipedia.org/wiki/Evaluation_Assurance_Level
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EAL (Evaluation Assurance Level)

¢ Naide

EAL1 on kasutatav seal, kus on ndutav teatud
kindlus, et IT slisteem toimib korrektselt (nii
nagu ette nahtud), samas ei nai ohud
turvalisusele eriti tdsised olevat

Infosilisteemide turvameetmete
siisteemi kehtestamine

e Vabariigi Valitsuse 12. augusti 2004. a maarus
nr 273

http://riigiteataja.ee/ert/act.jsp?id=791875

(1) Maarusega kehtestatakse riigi ja kohaliku omavalitsuse andmekogude
pidamisel kasutatavate infostisteemide ning nendega seotud infovarade
turvameetmete siisteem.

(2) Turvameetmete stisteem koosneb turvanduete spetsifitseerimise korrast
ning andmete organisatsiooniliste, fuisiliste ja infotehniliste
turvameetmete kirjeldustest.

(3) Maarust ei kohaldata riigisaladust to6tlevate infoststeemide turbeks.




Naide — konfidentsiaalsus

¢ S3 — Andmete avalikustamine on ohtlik riigi,
asutuse vGi inimese julgeolekule (vGib
pohjustada kontrollimatuid muutusi riigile voi
asutusele tahtsates slisteemides. Riigi korral
on kahjud vorreldavad eelarvega, ettevotte
korral aastakaibega). Juurdepaasupiirangutega
teave.
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Kriptoslsteemi baas-stsenaarium

¢ Alice ja Bob tahavad suhelda salaja.
¢ Alice saadab teade Bobile

Formaalselt on Alice teade avatekst (plaintext) M. See
kriipteeritakse funktsiooniga e(). Tulemuseks on
kriptogramm C=e(M).

Bob v&tab kriiptogrammi vastu ning dekriipteerib selle
kasutades funktsiooni d(). Sellisel juhul d(C)=d(e(M))=M.

Alice ¢ Bob
C=e(M) M=d(C)

Saladused

e Maaratlus (P. Lorents, 2006). H jaoks on saladuseks selline
teadmine, mida H ei tohi omada. Saladust eristab
mitteteadmisest asjaolu, et “ei tohi omada”, mis pole
sugugi samavddrne asjaoluga “ei oma”.

¢ Naéide: Inimese palk kui saladus. Kui on kirjutatud inimese
nimi, siis ei tohi kdrval olla kirjutatud palga numbrit.

¢ Salastatud andmed: Meenutame, et andmeteks on
teadmise “pooled” (kus esimene on tahise, teine aga
tdhenduse jaoks). Andmete salastamiseks tuleb vdahemalt
iks “pooltest” dra varjata. Seega tahis saadaksegi katte, siis
tdhendust ei tohiks kdtte saada. Ning vastupidi, kui on
tdhendus on katte saadud, siis tdhis peaks jaama
kattesaamatuks.

¢ Naéide: kriptogramm — tahis, mille tdhendus ei tohi sattuda
sattuda vG0ora katte.




Konfidentsiaalsuse tagamine
kriipteerimise abil

e SSL/TLS
/ Sifreerimine (erijuhul
e SSH kriipteerimine) on niisugune
e |PSec kodeerimine, mille korral
kodeeritavad tekstid, kdnede

e PGP vdi piltide salvestused jms

. jdavad teise (mittelubatud)
* jne

isiku jaoks saladusse.
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Konfidentsiaalsuse tagamine
kriipteerimise abil

¢ Transpordikihi turbeprotokoll TLS (Transport
Layer Security) lubab autentimist ning andmete
turvalist tlekandmist Iabi interneti kasutades
kriipteerimist.

e SSL (Secure Sockets Layer) sisaldab kolm etappi:

— Osapoolte vaheline dialoog, mille eesmargiks on
Sifreerimise algoritmi valik

— Vastastikune votmete vahetus, naiteks autentimine
sertifikaatide abil

— Andmete llekandmine kasutades kriipteerimis-
algoritme

Konfidentsiaalsuse tagamine
kripteerimise abil

Turvakest SSH (Secure Shell) a’ ,..n.,.-,,h,._,_.._ -

* SSH kasutab avaliku votme
kriipteerimist, et autentida
vorguarvuti ja vajadusel ka
kasutaja. SSH-d kasutatakse
enamasti  vdrguarvutisse
sisselogimiseks ja  seal
tegutsemiseks.

 Standardne TCP port 22 on |
maédratud SSH serveritega
thendumiseks




Konfidentsiaalsuse tagamine
kriipteerimise abil

* |PSec (IP Security) — protokollide komplekt, mis
on seotud Sifreerimisega, autentimisega ning IP
pakettide turvalise edastamisega. IPSec
“kapseldab” IP paketid turvalistesse pakettidesse.
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Konfidentsiaalsuse tagamine
kriipteerimise abil

e PGP (Pretty Good
Privacy) — arvuti
programm, mis
vGimaldab failide ja
muu digiinfo

Sifreerimist ja
digiallkirjastamist.

http://www. .com

Riinnete klassifikatsioon

I. Passiivne. Rlinne, kus vastane kuulab pealt,
aga ei saa andmeid muuta, kustutada voi
lisada midagi omapoolset.

Saatja T Vastuvdtja

Pealtkuulaja

Andmete korjamine, analuis




Riinnete klassifikatsioon

Il Aktiivne riinne- riinne, kus vastane saab edastavat informatsiooni muuta

(sh tadiendada)

1. teenuse tdkestamine ehk DoS riinnakud (Denial of Service)-
tekitatakse tdrge normaalses funktsioneerimises. Térge vdib olla nii
tarkvara kui riistvara tasemel ( nt. elektromagnetilised riinnakud ).

Naited:

—  BGP runnak (Border Gateway Protocol):

Mustade aukude tekitamine (blackholing)
Umbersuunamine (redirection)
Alamversiooni tekitamine (subversion)
Varguliikluse mittestabiilsus (instability)

—  PDoS (Permanent Denial-of-Service): ruuteri v6i méne muu
vorguseadme vastu suunatud riinnakud. Mdjutavad seadme tarkvara
vBi teevad tarkvara uuendusi (firmware flashing)

Saatja )| Vastuvotja

9/15/2010

Naide: Denial of Service

» Ulekoormus
¢ Ressursside ammendamine
— Kettaruum

— Protsessoriaeg (nditeks tehakse "tiihja"
krapteerimist)

— Vorguriba (ujutatakse pakettidega Ule)
¢ Vead slisteemi ja protokollide disainis ja
realisatsioonis

Meelis Roos, Tartu Ulikool,
http://math.ut.ee/~mroos/turve/vork.pdf

Riinnete klassifikatsioon

2. Vahemehe riinnak (Main in the middle): muudab
kas saadetud info vdi info pakettide jarjekorda.
Saatja ja vastuvotja seadmetele valetatakse oma
tGelist identiteeti ning nad ei tea, et “raagivad”
1abi kolmanda isiku.

Saatja Vastuvotja
Omab IP 01 Omab 02
Niieb IP 02 Néeb 01

Vastane
Sisendis naitab IP 02
Viljundis IP 01
Tegelikult IP 06




Riinnete klassifikatsioon

3. Vbltsimine, falsifitserimine — vastane naitab end teise isikuna
(autentimisjada kasutamine teeskluseks)

— Sh. Taasesitusriinne (Replay)

Saatja /

Vastane

Vastuvétja

Vastuvotja

Saatja \

Vastane
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Naited: Kuidas voltsida...

¢ |P aadressi vahetus

¢ MAC aadressi vahetus

* |P aadressi véltsimine (/P spoofing)

¢ MAC aadressi voltsimine

¢ ARP voltsimine

¢ DNS kirjete vGltsimine, valed pdordteisendused
* Source ruuting

e Marsruutimisinfo voltsimine

 Uhenduste kaaperdamine (hijacking)

Meelis Roos, Tartu Ulikool,
http://math.ut.ee/~mroos/turve/vork.pdf

IT-relvad ja kiiberrelvad

(Lorents, Ottis 2010) Infotehnoloogiliseks relvaks nimetame sellist IT-
lahendustele rajatud stisteemi, mis on loodud just selleks, et Idhkuda
teiste sisteemide ulesehitust vi muuta vdimatuks nende (ettendhtud
viisil) toimimine

Naide. “Targad piloodita lahingulennukid”, mis suudavad iseseisvalt,
vajadusel marsruuti valides ja korrigeerides havitatava sihtmargini jduda,
on IT-relvad. 11. septembril New Yorgi kaksiktorne tabanud ja védga palju
protsessoreid ja tarkvara kasutavad “Boengid” pole IT-relvad

(Lorents, Ottis 2010) Kiiberrelvaks nimetame sellist IT-stisteemi, mis on
loodud just selleks, et Idhkuda teiste IT-stisteemide Ulesehitust véi muuta
vGimatuks nende (ettenahtud viisil) toimimine

Naide. Arvutiviirused on kiiberrelvad. Nn fondi- vi foonivarvijad pole
relvad, kuigi nende abil v&ib kirjutatu mittenahtavaks muuta (nt punane
kiri punasel taustal)
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Kiberintsidendid ja kiiberriinded

(Lorents, Ottis 2010) Kiiberintsident on sindmus
(event), mis pdhjustab véi voimalik, et p&hjustab
mittelubatavaid muutusi IT-sisteemi Ulesehituses voi
toimimises ettendhtud viisil

Naited. Valgulook, viirusest nakatumine.

(Lorents, Ottis 2010) Kiiberriinne on kiberrelva v3i
kiiberrelvana kasutatava slisteemi ettekavatsetud
kasutamine kiberintsidendi esilekutsumiseks voi
selleks, et I6hkuda teiste IT-slisteemide llesehitust voi
muuta vdimatuks nende (ettendhtud viisil) toimimine
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Turvateenused

Turvateenused takistavad ohtude realiseerumist
ja/voi aitavad vahendada ohtude realiseerumisel
saadavat kahju.

Konfidentsiaalsuse tagamine

Kaideldavuse tagamine

Autentimine — kinnitus sellele, et info on saadud
seaduslikest allikatest ning saaja on just see isik
kellena ta end esitab.

Terviklus — kinnitus sellele, et info ei ole
sdilitamisel voi edastamisel muudetud.

Turvateenused

Salgamise vddramine — Saaja ning vastuvdtja ei saa
keelduda info edastamisest. Kui info on saadetud, siis
vastuvotja saab vdimaluse kindlaks teha (tGestuse) kas info
on saadetud ja kas saatja oli legaalne. Samuti, kui info on
vastuv@etud, siis saatja saab véimaluse kindlaks teha
(tdestuse), et see on vBetud vastu ning legaalse
vastuvGtjaga.

Paadsu reguleerimine (access control) — véimalus piirata ja
kontrollida juurdepadsu stisteemidesse kommunikatsiooni
liinide kaudu

Juurdepéadasevus — riinnete tagajarjeks voib olla siisteemi voi
teenuse juurdepaasu haire. Antud teenus vahendab
teenuse tGkestamise DoS-riindeid
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Turvamehhanismid

¢ Stimmeetriline Sifreerimine — algoritmid kasutavad thte ja
sama votit nii Sifreerimiseks kui ka desifreerimiseks, voi siis
desifreerimise vGtit on véimalik saada Sifreerimise votmest.

e Astimmeetriline Sifreerimine — algoritmides kasutatakse
kaht erinevat vétit Sifreerimiseks ja desifreerimiseks,
kusjuures teades Uht ei ole ise-enesest veel vdimalik saada
teist.

¢ Rasifunktsioonid (Hash functions) — funktsioonid, mille
sisendiks on suvalise pikkusega sdnum ning valjundiks on
kindla pikkusega kriiptograafiline luhend.

¢ Taastemehhanismid — varundamine, infostisteemi kriitiliste
s6lmede dubleerimine, operatsioonide paeviku pidamine
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Mudel

Alice' peab olema veendunud, et teine osapool on Bob, sest pahalane v6ib méngida
Bobi.

_ Kolmas usaldusvaarne osapool _
(third trusted party — TTP)
v
Saatja Vastuvétja
(Alice) Info kanal (Bob)

t
teade —— > teade

turvateenus >  turvateenus

Salastatud > 4 l«—Salastatud
voti, sh autentimise voti, sh
tunnus autentimise
v . tunnus
Salastatud teate Esialgse teate
moodustamine Vastane taasteisendamine
(krutipteerimine) (dekriipteerimine)

Oletame, et Alice vajab kriipteerimisvétit, aga pole kunagi Bobiga kohtunud.
Kolmas osapool (TTP) on see pool, mis “teab” Bob-i ja on volitatud teadma tema
kriipteerimisvatit. Alice saab usaldada sellist vatit, kui ta usaldab kolmandat
osapoolt.

Mudelist tulenevad eesmargid

» Tootada valja kriipteerimise/dekripteerimise
algoritm, mis véimaldaks info turvalist
edastamist. Algoritm peab olema selline, et
vastane ei saaks dekriipteerida sdnumit, kui ta
ei tea salastatud votit.

¢ Moodustada salajased kriipteerimisvétmed

e Tootada valja protokoll, mis véimaldab
salavotmete edastamist ndnda, et see ei
sattuks vastasele.
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Infostisteemi turvamudel

Rikkuja: Infostisteem:
Hakker Info kanal Tarkvara,
Viirused andmed
Ussid

ave [ ]

funktsioonid

Sisemised kaitse-
mehhanismid

-riinne eesmargiga saada v6i muuta slisteemis paiknevad andmed
-rlinne teenuste vastu, et hdirida turvateenuste t66d

Turvateenused:

Valvefunktsioonid: Antud mehhanismid sisaldavad nditeks autentimist, tulemudre.

Sisemised kaitse- mehhanismid: sise-monitooring, mis kontrollib, et kes on
Gihenduses ja mis on tema tegevus.
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Infostisteemi turva-alused

¢ Infoslisteemi turvalisus peab vastama organisatsiooni
rollidele ja eesmarkidele

¢ Infoturbe osutamiseks on vaja terviklikku ldhenemisviisi

¢ Infoturve peaks olema lahutamatu osa organisatsiooni
haldamise korraldamises

¢ Infoturve peab olema majanduslikult pdhjendatud

¢ Vastutus stisteemi turvalisuse eest peab olema selgelt
maaratletud

¢ Infoslisteemi ohutust tuleks perioodiliselt uuesti hinnata

¢ Suure tdhtsusega infoslisteemide turvalisuse juures on
olulised ka sotsiaalsed tegurid, samuti haldus-,
organisatsiooniline- ja flidsiline turvalisus
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