Loeng 2
Sissejuhatus, moisted,
definitsioonid, probleemid,
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Semiootikud:

Antud teooria raames teadmiste all vaadeldakse
kolmikuid, mis koosnevad

— kujutisest (naiteks pilt, ikoon jne),
— selle tahendusest (naiteks tekstina),

— vastavat taju meie ajus.
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L Valguga pildistamine on keelatud <
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e P. Lorents (NATO Cooperative Cyber Defence Centre of
Excellence): “Teadmiseks nimetame iga niisugust jérjestatud
paari, mille esimese elemendi tdhenduseks on teine element,

teise elemendi tdhenduseks on esimene element”.

7T Ringi
Valguga pildistamine on imberm&sdu ja
= keelatud diameetri suhe

Definitsioon (vt Lorents 2008). X on andmed, kui on mingis
teadmises tahiseks voi tahenduseks.
Definitsioon (vt Lorents, Ottis, Rikk 2009). M on informatsioon,
kui M on kas teadmine voi andmed.
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Firmal on mitu kontorit, mis paiknevad uksteisest kaugel. Konfidentsiaalse
info edastamisel interneti kaudu peab olema kindel, et mitte keegi ei saa
infot ei naha ega muuta.

Vorgu administraator juhib serveri t66d olles valjastpoolt kontorit. Vastane
napsab juhtkasu, muudab seda ja saadab serverisse

Kasutaja saab liigipaasu arvutisse mitteseaduslikult, voi omades uht
ligipaasu Uhtede digustega, saab liigipaasu veel mujale voi suuremate
oigustega.

Firma avab interneti poe, mis votab vastu makseid elektroonselt. Mila
peab olema kindel, et kaup, mille ta annab ule on ka tegelikult makstud.
Ostja aga peab olema kindel, et saab selle kauba katte ja seejuures mitte
keegi ei saaks teada tema krediitkaardi andmeid.

Firma avab internetis oma saidi. Mingil momendil asendatakse saidi sisu
teise sisuga voi tekib selline paringute koormus, et server ei tule sellega
toime ning jookseb kinni.



Moned terminid

Andmete kaideldavus (availability) on teabe digeaegne ning mugav
kattesaadavus ning kasutatavus selleks volitatud isikutele ning subjektidele

(Lorents 2010) Info kdideldavus seisneb olukorras, mille raames peab saama
vastava teadmise vOi eelmainitud teadmise moodustamist voimaldava tahise
voi tahenduse (ehk andmete) kasutamine ettenahtud viisil

Andmete terviklus (integrity) on andmete parinemine autentsest allikast ning
veendumine, et need pole hiljem muutunud ja/véi neid pole hiljem volitamatult
muudetud

(Lorents 2010) Info terviklus seisneb olukorras, mille raames on vastaval
teadmisel vOi eelmainitud teadmise moodustamist voimaldaval tahisel voi
tahendusel (ehk andmetel) voi nendevahelisel seosel olemas kdik ettenahtud
komponendid ning ettenahtud Ulesehitus

Andmete konfidentsiaalsus (confidentiality) ehk salastus on andmete
kattesaadavus ainult selleks volitatud isikutele (ning kattesaamatus koikidele
ulejaanutele)

(Lorents 2010) Info konfidentsiaalsus seisneb Uhe siisteemi (edaspidi salastaja)
loodud olukorras, mille sihiks on muuta teiste susteemide jaoks voimatuks
vastava teadmise (ehk salastatud teadmise) omandamine voi muuta teiste
sisteemide jaoks voimatuks eelmainitud teadmise moodustamist voimaldava
tahise voi tahenduse (ehk salastatud andmete) voi nendevahelise seose
omandamine



Kiberrinded ning informatsiooni

konfidentsiaalsus, terviklus ja kaideldavus

(Lorents, Ottis 2010) Konfidentsiaalsuse vastu suunatud kiiberriinne on
saarane kuberrinne, mille soovitud tagajarjeks on salastatuse kadu ehk
olukord, kus mingi sisteem (nt konkureeriv firma) voib omandada
teadmise, mida ei soovi selle teadmise salastaja

(Lorents, Ottis 2010) Tervikluse vastu suunatud kiiberriinne on saarane
kliberriinne, mille soovitud tagajarjeks on teadmise voi selles sisalduvate
asjade (nt tahiste, tahenduste, nendevahelise seose vms) ettenahtud
struktuuri (ehk kindlaksmaaratud tlesehituse) rikkumine (naiteks
“kustutakse” sintmargi koordinaatides moned arvud, “loigatakse”
ettekandest valja teatavad tekstiosad)

(Lorents, Ottis 2010) Kdideldavuse vastu suunatud kiiberriinne on
saarane kuberriinne, mille soovitud tagajarjeks on teadmise voi selles
sisalduvate asjade (nt tahiste, tahenduste, nendevahelise seose vms)
ettenahtud kasutamise voimatuks muutmine (naiteks sel teel, et
“ummistatakse” infoedastuskanalid)
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Norkused — susteemi norgad kohad, turvaaugud, vms, mida
kasutatakse rinneteks

Risk — voimaliku kahju suuruse ning selle kahju tekke tdenaosuse
korrutis (nt kui teostatakse konkreetne riinne konkreetsete
turvaaukude kaudu). Iga organisatsioon peab enda jaoks selgitama
valja “lubatavad” riskid.

Turvameetmed — direktiivid, seadused, praktilised lahendused, mis
reguleerivad kuidas vaartusi kasutatakse, kaitstakse, jagatakse
infostisteemide vahel; kriteeriumite kogum turvateenuste
osutamiseks.

Turvapoliitika on organisatsiooni infoturbetegevuse alusdokument.
Rinne —iga tegevus, mille sihiks on kahjustada infosusteemi
turvalisust



Informatsiooni

peavad kaitsma

omanikud

kasutavad i tahavad
vahendada
Turvameetmed
peavad |
—> Riskid
teadma vahendavad 15K
vahendavad Y
suurendavad
Norkused
Vastased
kasutavad suurendavad
I .
korraldavad kahjustavad

Rinded

Vaartused

<
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varade vaartus x ohtude realiseerumise toenaosus

Ohtude realiseerumise
tegelik sagedus soltub:
e ohu tuubist,

e turvaaugu "suurusest”
e objekti ja ta varade
isearasustest, naiteks
andmete tundlikkusest.

Kulutused
| infoturbele

Ohtudes tulenev kahju

Turvatase



Turvarisk

Suurbritannias korraldatud uuringute tulemus

Turvarikke % Loogiline
allikas/olemus Viirused 51
Fuusiline Kasutaja viga 34
Arvuti rike 49 Testimata tarkvara 28
Voolukatkestus 48 Operaatori viga 28
Vargus 46 Personali kuritarvitused | 16
Kohtvorgu rike 36 Tarkvarapiraatlus 16
Laivorgu rike 24 Sisemine volitamata 8
Valk 13 poordus
Ujutus 5 Andmekaitse rike 4
Kahjutuli 2 Voltsing 3
Sabotaa? ) Valine volitamata 3
poordus
Liiniluure <1

Vello Hanson; “Infostisteemide turve, 1. Turvarisk”, 1997, Kiberneetika AS



Turvarikke allikas/olemus Tugev moju Margatav moju

Fuusiiine

Laivorgu rike 25 38
Ujutus 14 28
Arvuti rike 8 18
Vargus 2 22
Kahjutuli 17 -
Voolukatkestus 6 8
Valk 4 8
Kohtvorgu rike 7 -
Loogiline

Tarkvarapiraatlus 50 -
Valine volitamata p66rdus 13 24
Testimata tarkvara 22 11
Personali kuritarvitused 17 -
Voltsing - 17
Kasutaja viga 14 -
Sisemine volitamata poordus 10 -
Operaatori viga - 10
Viirused 4 1




TCSEC (Trusted Computer System
Evaluation Criteria)

TCSEC — USA kaitseministeeriumi turvanormistik
Maarab 4 turvaklassi, mis on jaotatud alamklassideks.
A klass on kdige turvalisem.

Naide: Klass C. Valikuline kaitse

C1l: identifitseerimine ja autentimine, kasutajate ja
andmete eraldi hoidmine, valikuline paasupoliitika
(Discretionary Access Control (DAC) ), noutud
kasutusjuhendid ja dokumentatsioon.

http://en.wikipedia.org/wiki/Trusted _Computer_System_Evaluation_Criteria
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e EAL1: funktsionaalselt testitud
e EAL2: struktuurselt testitud
e EAL3: metoodiliselt testitud ja verifitseeritud

e EAL4: metoodiliselt disainitud, testitud ja ule
vaadatud

e EALS: poolf

rmaalcal
Hiriddisci
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isain ja
e EALG: poolformaalselt verlfltseerltud dlsain ja
testitud

e EAL7: formaalselt verifitseeritud disain ja testitud

http://en.wikipedia.org/wiki/Evaluation_Assurance_Level
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e Naide

EAL1 on kasutatav seal, kus on noutav teatud
kindlus, et IT stisteem toimib korrektselt (nii
nagu ette nahtud), samas ei nai ohud
turvalisusele eriti tosised olevat



Infosilisteemide turvameetmete
slisteemi kehtestamine

e Vabariigi Valitsuse 12. augusti 2004. a maarus
nr273

http://riigiteataja.ee/ert/act.jsp?id=791875

(1) Maarusega kehtestatakse riigi ja kohaliku omavalitsuse andmekogude
pidamisel kasutatavate infosusteemide ning nendega seotud infovarade
turvameetmete sisteem.

(2) Turvameetmete slisteem koosneb turvanduete spetsifitseerimise korrast
ning andmete organisatsiooniliste, fuusiliste ja infotehniliste
turvameetmete kirjeldustest.

(3) Maarust ei kohaldata riigisaladust to6tlevate infostisteemide turbeks.
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e S3 — Andmete avalikustamine on ohtlik riigi,
asutuse voi inimese julgeolekule (voib
pohjustada kontrollimatuid muutusi riigile voi
asutusele tahtsates susteemides. Riigi korral
on kahjud vorreldavad eelarvega, ettevotte

korral aastakaibega). Juurdepaasupiirangutega
teave.
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NrUupto
e Alice ja Bob tahavad suhelda salaja.
e Alice saadab teade Bobile

eemi od

Formaalselt on Alice teade avatekst (plaintext) M. See
kripteeritakse funktsiooniga e(). Tulemuseks on
kriiptogramm C=e(M).

Bob votab kriptogrammi vastu ning dekripteerib selle
kasutades funktsiooni d(). Sellisel juhul d(C)=d(e(M))=M.

B3
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Maaratlus (P. Lorents, 2006). H jaoks on saladuseks selline
teadmine, mida H ei tohi omada. Saladust eristab

mitteteadmisest asjaolu, et “ei tohi omada”, mis pole
sugugi samavddrne asjaoluga “ei oma”.

Naide: Inimese palk kui saladus. Kui on kirjutatud inimese
nimi, siis ei tohi kdrval olla kirjutatud palga numbrit.

Salastatud andmed: Meenutame, et andmeteks on
teadmise “pooled” (kus esimene on tahise, teine aga
tahenduse jaoks). Andmete salastamiseks tuleb vahemalt
uks “pooltest” ara varjata. Seega tahis saadaksegi katte, siis
tahendust ei tohiks katte saada. Ning vastupidi, kui on
tahendus on katte saadud, siis tahis peaks jaama
kattesaamatuks.

Naide: kriptogramm — tahis, mille tahendus ei tohi sattuda
sattuda voora katte.



Konfidentsiaalsuse tagamine
kripteerimise abil

SSL/TLS )
Sifreerimine (erijuhul
SSH kriipteerimine) on niisugune
IPSec kodeer!mme, mllleu korrNaI
kodeeritavad tekstid, konede
PGP v&i piltide salvestused jms
: jaavad teise (mittelubatud)
jhe

isiku jaoks saladusse.



Konfidentsiaalsuse tagamine
kripteerimise abil

e Transpordikihi turbeprotokoll TLS (Transport
Layer Security) lubab autentimist ning andmete
turvalist Ulekandmist |abi interneti kasutades
kripteerimist.

o SSL (Secure Sockets Layer) sisaldab kolm etappi:

— Osapoolte vaheline dialoog, mille eesmargiks on
Sifreerimise algoritmi valik

— Vastastikune votmete vahetus, naiteks autentimine
sertifikaatide abil

— Andmete tUlekandmine kasutades kriupteerimis-
algoritme



Konfidentsiaalsuse tagamine

kripteerimise abil

Turvakest SSH (Secure Shell)

SSH kasutab avaliku votme
kripteerimist, et autentida
vorguarvuti ja vajadusel ka
kasutaja. SSH-d kasutatakse

enamasti  voOrguarvutisse
sisselogimiseks  ja  seal
tegutsemiseks. |

Standardne TCP port 22 on |
maaratud SSH serveritega !
uhendumiseks

Category:

=R S!essinn
i Logging
=1 Terminal

- Keyboard
- Bell

- Features
= Window

- Sppearance
- Behaviour
- Translation
- Selection
- Colours

= Connection

.. Data

- Prosy

- Telnet

- Rlogin

- S5H

- Senal

Sl

Basic options for your PuTTY session

Specify the destination you want to connect to

Host Mame {or IP address)

Port

Connection type:
1 Raw () Telnet

(") Rlogin @) SSH

22

Load, save or delete a stored session

Saved Sessions

(7 Serial

Default Settings
inZ tlu.ee

Close window on et
) Mways () Newer

@ Only on clean exit

Load
Save

Delete

|

Cancel




Konfidentsiaalsuse tagamine
kripteerimise abil

* |PSec (IP Security) — protokollide komplekt, mis
on seotud Sifreerimisega, autentimisega ning IP
pakettide turvalise edastamisega. IPSec
“kapseldab” IP paketid turvalistesse pakettidesse.

% ........

qateway 1 —]

il
e}
o
£
B
o]

—

192.168.1.0/24 1892.168.2.0/24




Konfidentsiaalsuse tagamine
kripteerimise abil

e PGP (Pretty Good
Privacy) — arvuti
programm, mis
voimaldab failide ja
muu digiinfo
Sifreerimist ja
digiallkirjastamist.

http://www.pgp.com/




.,

7\ I"\l‘f‘
C Nidoo

R &
L

D o Fils
N 11IC 11

~FciAA~AN

atsioon

|. Passiivne. Runne, kus vastane kuulab pealt,
aga ei saa andmeid muuta, kustutada voi

lisada midagi omapoolset.

Saatja \ Vastuvotja

Pealtkuulaja

Andmete korjamine, anallils
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|| Aktiivne riinne- riinne, kus vastane saab edastavat informatsiooni muuta

(sh taiendada)

1. teenuse tokestamine ehk DoS riinnakud (Denial of Service)-
tekitatakse tdrge normaalses funktsioneerimises. Torge voib olla nii
tarkvara kui riistvara tasemel ( nt. elektromagnetilised riinnakud ).

Naited:

—  BGP riinnak (Border Gateway Protocol):
Mustade aukude tekitamine (blackholing)
Umbersuunamine (redirection)

Alamversiooni tekitamine (subversion)
Vorouliitkluse mittestabiilsus (mcfnhlhf\/\

M AN o Rl ALE <L A R RN Al L ARl AL AR LERE AL L AR D4

—  PDoS (Permanent Denial-of-Service): ruuteri voi mdne muu
vorguseadme vastu suunatud rinnakud. Mojutavad seadme tarkvara
vOi teevad tarkvara uuendusi (firmware flashing)

Saatja Vastuvotja
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e Ulekoormus

e Ressursside ammendamine

— Kettaruum
— Malu, protsessitabel

— Protsessoriaeg (naiteks tehakse "tiihja"
krUpteerimist)

— Vorguriba (ujutatakse pakettidega lle)
e Vead susteemi ja protokollide disainis ja
realisatsioonis

Meelis Roos, Tartu Ulikool,
http://math.ut.ee/~mroos/turve/vork.pdf
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2. Vahemehe rinnak (Main in the middle): muudab
kas saadetud info voi info pakettide jarjekorda.
Saatja ja vastuvotja seadmetele valetatakse oma
toelist identiteeti ning nad ei tea, et “raagivad”
labi kolmanda isiku.

Saatja Vastuvotja
Omab IP 01 Omab 02
NZeb IP 02 Naeb 01

Vastane
Sisendis naitab IP 02

Valjundis IP 01
Tegelikult IP 06
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3. Voltsimine, falsifitserimine — vastane naitab end teise isikuna
(autentimisjada kasutamine teeskluseks)

— Sh. Taasesitusrinne (Replay)

Vastuvotja
Saatja /

Vastane

Vastuvotja

Saatja

Vastane
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IP aadressi vahetus

MAC aadressi vahetus

IP aadressi voltsimine (/P spoofing)

MAC aadressi voltsimine

ARP voltsimine

DNS kirjete voltsimine, valed p6ordteisendused
Source ruuting

Marsruutimisinfo voltsimine

Uhenduste kaaperdamine (hijacking)

Meelis Roos, Tartu Ulikool,
http://math.ut.ee/~mroos/turve/vork.pdf
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e (Lorents, Ottis 2010) Infotehnoloogiliseks relvaks nimetame sellist IT-
lahendustele rajatud siisteemi, mis on loodud just selleks, et [6hkuda
teiste stisteemide Ulesehitust voi muuta voimatuks nende (ettenahtud
viisil) toimimine
Naide. “Targad piloodita lahingulennukid”, mis suudavad iseseisvalt,
vajadusel marsruuti valides ja korrigeerides havitatava sihtmargini jouda,
on IT-relvad. 11. septembril New Yorgi kaksiktorne tabanud ja vaga palju
protsessoreid ja tarkvara kasutavad “Boengid” pole IT-relvad

e (Lorents, Ottis 2010) Kiiberrelvaks nimetame sellist IT-slisteemi, mis on
loodud just selleks, et Idhkuda teiste IT-susteemide ulesehitust voi muuta
voimatuks nende (ettenahtud viisil) toimimine

Naide. Arvutiviirused on kuberrelvad. Nn fondi- voi foonivarvijad pole
relvad, kuigi nende abil vOib kirjutatu mittenahtavaks muuta (nt punane
kiri punasel taustal)



Kiberintsidendid ja kiiberriunded

e (Lorents, Ottis 2010) Kiiberintsident on sindmus
(event), mis pdhjustab voi voimalik, et pdhjustab
mittelubatavaid muutusi IT-sisteemi tlesehituses voi
toimimises ettenahtud viisil

Naited. Valgulodk, viirusest nakatumine.

e (Lorents, Ottis 2010) Kiiberriinne on kiiberrelva voi
kiberrelvana kasutatava stisteemi ettekavatsetud
kasutamine kuberintsidendi esilekutsumiseks voi
selleks, et Iohkuda teiste IT-susteemide Ulesehitust voi
muuta voimatuks nende (ettenahtud viisil) toimimine



Y11

TIIIF\I 'aYa o N
11Ul CCIlIUoSC

-~ 4 ~
vdli U

Turvateenused takistavad ohtude realiseerumist
ja/voi aitavad vahendada ohtude realiseerumisel
saadavat kahju.

Konfidentsiaalsuse tagamine
Kaideldavuse tagamine
Autentimine — kinnitus sellele, et info on saadud

diclikest allikatect <t ¢
seaduslikest allikatest nit Ng aaj on j' St

kellena ta end esitab.

Terviklus — kinnitus sellele, et info ei ole
sailitamisel voi edastamisel muudetud.

cnn icile
SCTCT IoIN
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e Salgamise vaaramine — Saaja ning vastuvodtja ei saa
keelduda info edastamisest. Kui info on saadetud, siis
vastuvotja saab voimaluse kindlaks teha (toestuse) kas info
on saadetud ja kas saatja oli legaalne. Samuti, kui info on
vastuvoetud, siis saatja saab voimaluse kindlaks teha
(tOestuse), et see on vOetud vastu ning legaalse
vastuvotjaga.

e Paasu reguleerimine (access control) — vdimalus piirata ja
kontrollida juurdepaasu stisteemidesse kommunikatsiooni
liinide kaudu

e Juurdepadasevus — runnete tagajarjeks voib olla sisteemi voi
teenuse juurdepadasu haire. Antud teenus vahendab
teenuse tdkestamise DoS-riindeid
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Simmeetriline Sifreerimine — algoritmid kasutavad uhte ja
sama votit nii Sifreerimiseks kui ka desifreerimiseks, voi siis
desifreerimise votit on voimalik saada Sifreerimise votmest.

Asimmeetriline Sifreerimine — algoritmides kasutatakse
kaht erinevat votit Sifreerimiseks ja desifreerimiseks,
kusjuures teades Uht ei ole ise-enesest veel voimalik saada
teist.

Rasifunktsioonid (Hash functions) — funktsioonid, mille
sisendiks on suvalise pikkusega sdnum ning valjundiks on
kindla pikkusega kriptograafiline lihend.

Taastemehhanismid — varundamine, infoststeemi kriitiliste
sdlmede dubleerimine, operatsioonide paeviku pidamine



Mudel

Alice' peab olema veendunud, et teine osapool on Bob, sest pahalane voib mangida
Bobi.

Kolmas usaldusvaarne osapool
l (third trusted party — TTP) l

Saatja Vastuvotja
(Alice) Info kanal (Bob)

> teade
teade ——

turvateenus > turvateenus
Salastatud —> A < Salastatud
voti, sh autentimise voti, sh
tunnus : autentimise
v tunnus

Esialgse teate
Vastane taasteisendamine
(dekrupteerimine)

Salastatud teate
moodustamine
(krGGpteerimine)

Oletame, et Alice vajab kriipteerimisvotit, aga pole kunagi Bobiga kohtunud.
Kolmas osapool (TTP) on see pool, mis “teab” Bob-i ja on volitatud teadma tema
kripteerimisvotit. Alice saab usaldada sellist votit, kui ta usaldab kolmandat
osapoolt.
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e Tootada valja kriipteerimise/dekriipteerimise
algoritm, mis voimaldaks info turvalist
edastamist. Algoritm peab olema selline, et
vastane ei saaks dekrlpteerida sonumit, kui ta
ei tea salastatud votit.

e Moodustada salajased kriupteerimisvotmed

e Tootada valja protokoll, mis voimaldab
salavotmete edastamist nonda, et see ei
sattuks vastasele.
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Rikkuija: Infoslisteem:
Hakker Info kanal Tarkvara,
Viirused andmed
Ussid
valve

funktsioonid

Sisemised kaitse-
mehhanismid

-riinne eesmargiga saada voi muuta ststeemis paiknevad andmed
-rinne teenuste vastu, et hairida turvateenuste tood

Turvateenused:

Valvefunktsioonid: Antud mehhanismid sisaldavad naiteks autentimist, tulemudre.
Sisemised kaitse- mehhanismid: sise-monitooring, mis kontrollib, et kes on
uhenduses ja mis on tema tegevus.
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Infoslisteemi turvalisus peab vastama organisatsiooni
rollidele ja eesmarkidele

Infoturbe osutamiseks on vaja terviklikku lahenemisviisi

Infoturve peaks olema lahutamatu osa organisatsiooni
haldamise korraldamises

Infoturve peab olema majanduslikult pohjendatud

Vastutus stisteemi turvalisuse eest peab olema selgelt
maaratletud

Infoslisteemi ohutust tuleks perioodiliselt uuesti hinnata

Suure tahtsusega infostisteemide turvalisuse juures on
olulised ka sotsiaalsed tegurid, samuti haldus-,
organisatsiooniline- ja fuusiline turvalisus



