Summeetrilised kruptoalgoritmid
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Vaadeldakse summeetriliste kriptoalgoritmidega
seotud pohialuseid, kripteerimisvoti, avateksti
(plaintext), kriptogrammi (ciphertext).

Esitatakse algoritmi kindluse maaratlus

Vaadeldakse operatsioonide tllpe, mis on seotud
simmeetriliste kriptoalgoritmidega

Vaadeldakse Feisteli vorku, mis on aluseks paljudele
kaasaegsetele simmeetrilistele krtptoalgoritmidele

Esitatakse DES ja kolmekordse DES algoritmi kirjeldus
Vaadeldakse lineaarset ja diferentsiaal-kriptoanaltisi



Summeetrilise kruptosusteemi
pohialused 1

e Vaatleme simmeetrilise ehk traditsioonilise
kriptograafia pohiskeemi

Uhine voti

Kraptogram

Avatekst R )
Kripteeritud tekst
' A k
(plaintext) (ciphertext) (F:IIZ?Et:(t)
p Sifreerimise C desifreerimise p
algoritm algoritm

Voti on soltumatu algsdonumist. Votme muutmine muudab kripteeritud
sonumit



Summeetrilise kruptosusteemi
pohialused 2

 Summeetrilise kriptosusteemi klassikalised naited:

— Lihtne transponeerimine (lepitakse kokku tabeli suurus,
avatekst kirjutakse tulpadesse, siis loetakse ridade kaupa —

ehk transponeeritud kujul)

— Valikuline Umberpaigutus votme abil (erineb eelmisest
selle poolest, et tulbad paigutatakse Umber votme alusel)
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varianti tehakse kaks jarjestikust kodeerimist erinevate

ruutudega)
— “Maagilise ruudu” tmberpaigutus
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Summeetrilise kruptosusteemi
pohialused 3

e Turvalisus, mida tagatakse kruptograafia abil sdltub
mitmest asjaolust:

— Algoritm, millega teostatakse krupteerimist, peab olema
“kindel”, st — et olukorras, kus kripteerimisvotit ei teata, ei
oleks voimalik sonumit deSifreerida erinevate statistiliste
meetodite voi mingi teise analtusi abil

— Edastava sdnumi turvalisus peab olema soltuv
kripteerimise votme salastamisest, mitte algoritmi
salastamisest. Algoritm tuleb anallGusida spetsialistide
poolt, et selgitada valja selle norgad kohad

— Algoritm peab olema selline, et ei oleks voimalik katte
saada krupteerimisvotit, isegi siis, kui on teada palju
Sifreeritud ja desifreeritud sdnumid paare, mis on saadud
sama krupteerimisvotmega



Summeetrilise kruptosusteemi
pohialused 4

e C(Claude Elwood Shannon - ameerika insener ja
matemaatik, informatsiooniteooria looja, andis samuti
suure panuse automaatide teooriasse, ning susteemide
juhtimise teooriasse (kiberneetika)

e TOi sisse moisted hajutamine (diffusion) ja segamine
(confusion) kripto-algoritmite kindluse kirjeldamiseks

— Hajutamine: Kui me ei taha, et oleks voimalik teades
kriptogrammi “tuletada” votit, siis on oluline, et kui
avatekstis on teatavad statistilised omadused, siis
samad omadused poleks margatavad kripteeritud

tekstis 30. Aprill 1916 —
— Segamine: statistilise seose likvideerimine  24. Veebruar 2001

kripteeritud teksti  ja krupteerimisvotme vahel.

Selleks peaks see seos olema kindlasti mittelineaarne

ning voimalikult keeruline. Et oleks raske teha jareldusi

votme kohta, kui on olemas kriptogramm ja votme

fragment (keerulised algoritmid tahtede

asendamiseks). Lihtsaim viis on imberpaigutus.




Summeetrilise kruptosusteemi
pohialused 4.1.

Kuidas saavutada hajutatust?

— lga element (taht) avatekstis peab modjutama palju
elemente (tahte) kriuptogrammis <> Iga element
kriptogrammis on seotud paljude elementidega avatekstis

— Seos avateksti ja krupteeritud teksti vahel peab olema
maksimaalselt keeruline, et oleks maksimaalselt keeruline
tuletada votit

— Naide: kui tahame saada kripteeritud t’c?'{he y,, Siis peame

liitma k tahte avatud tekstis.
. . .. oy }I.-z = Zm.‘-ﬁé Eﬂﬂd 26]
— Lihtsaim viis on transpositsioon —



Summeetrilise kruptosusteemi
pohialused 5

e Kui X on avatekst, Y on kriptogramm ning K on kriipteerimisvoti, siis
Y = E.[X] ning X = D[Y] (kus E, on votit K kasutav
krapteerimisfunktisoon ja D, on votit K kasutav
dekripteerimisfunktisoon)

Vastane, kes ei tea X ega K, peab teada saama kas X voi K voi
molemad

 Summeetrilised kruptoalgoritme saab eristada meetodite kaupa,
mis tootlevad avateksti

— Plokkide kaupa (block cipher). Teksti jaotakse plokkideks
(tavaliselt 64 voi 128 baiti) ning siis Sifreeritakse iga plokk
ukshaaval krtpteerimisvotme abil

— Jadana (stream cipher). Iga simbol Sifreeritakse lahtudes mitte
ainult votmest, vaid ka lahtudes selle simboli asukohast
avatekstis
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Plokksiffer koosneb kahest algoritmist: Sifreerimise algoritm E
ja desifreerimise algoritm E™.

Sisendsignaalideks on blokk suurusega n bitti ning b-biti
pikkune voti K.

lga fikseeritud votme juures, on desifreerimise funktsiooniks
on Sifreerimise funktsiooni E poordfunktsioon E-1

. (E.(M))=M
E, on iga vitme jaoks on n-biti asendus (substitutsioon)
Ploki suurus on tavaliselt 64 voi 128
PlokksSifrid rakendavad nii segamist kui hajutamist
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* Koodiraamat (Electronic Codebook Mode, ECM) — lihtsaim
reziim. Iga plokk avatekstis Sifreeritakse eraldi, sdltumata.

Key —

Plaintext

CITTTTITT]

Block Cipher
Encryption

T
LLTT T

Ciphertext

Key —=

Flaintext Plaintext
[(LITTTTT] LTI
' }
Block Cipher Bleck Cipher
Encryption Key —=  Encryption
' '
LITTITTT] LI g
Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

pilt

ECM

Kuidas
peaks

KE‘}" —I-‘

Ciphertext
CITTTTITT]

'

Block Cipher
Decryption

T ITT]
Plaintext

Key — =

Ciphertext Ciphertext
[TTTTTTT1] [(TTTTTTT]
" Block Cipher Block Cipher
Decryption Key — = Decryption
3 — SEEEEEE
Plaintext Plaintext

Electronic Codebook (ECB) mode decryption
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e Ahelreziim (Cipher Block Chaining Mode, CBC) —iga plokk liidetakse
eelmise Sifreeritud plokiga loogilise XOR operaatoriga

Plaintext Flaintext Plaintext
[TTTTTI [TTTTTI [TTTTT] . . . . .
Initialization Vector (IV) Initsieerimise vektor ei pea
[TTTIT = g - £ .
; i ; olema salastatud, kuid peab
Block Cipher Block Cipher Block Cipher .
Key *|  Encryption Key —=| Encryption K&y —=| Encryption Olema unlkaalne
|::I:l|::. ::lT::| |:::t|::
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

C,= IV
¥ P . Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
Krupteerlmlne' [ITTTTTTI l I N Y N N I I
v ) v
Gfi - EH [:R EB' G'_l)‘ Gﬂ - IV Block Cipher Block Cipher Block Cipher
) Key =| Decryption Key = Decryption Eey =  Decryption
Dekripteerimine: i , :
N I I N N I I I I I
Flaintext Flaintext Plaintext

FPi= Dy [:Ct-) B, Ch =1V Cipher Block Chaining (CBC) mode decryption
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Plaintext Plaintext Plaintext
[TITTT] [TTTTT1 [TTTTT1
Initialization Yector (1Y) 1 1
[TTTIIL1 e Ty T, o i T, - £
v 4 L 4 ¥
Block Cipher Block Cipher Block Cipher
Key —=|  Encrypticn Key —=|  Encryption Key —=|  Encrypticn
' ' '
I [TTTTT11 [TTTTT11
Ciphertext Ciphertext Ciphertext

SN

Propagating Cipher Block Chaining (PCBC) mode encryption
Ex(Pie Py & Ciy), P Cy =1V
Di(C;)) & P1 B Ci, P Cy =1V

Initialization Vector (IV) Ciphertext Ciphertext Ciphertext
I I | (b0 I ITITI

' Y r
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key —=| Decryption Key —=  Decryption

' '

i N ; ! '
N A N I N
Flaintext Flaintext Plaintext

Propagating Cipher Block Chaining (PCBC) mode decryption



DI 1,1, fritn FAArA—
r | ITILC LUVUICAZL

OKKS

* CFB (k-bit Cipher Feedback Mode)

Initialization Vector (IV)

¥ L) L

Block Cipher . " Block Cipher | Block Cipher
Key *=|  Encryption Key = |  Encryption Key *=| Encryption
Plaintext Plaintext
(TITTITT] —= e (TTTTTITT] —= b Plaintext .
i B
v T v
Ciphertext Ciphertext Ciphertext

Cipher Feedback (CFB) mode encryption

) ¥ v

J— E ,(C . ‘:| % F Block Cipher Block Cipher Block Cipher
I'!L l_l._. 1 Key = Encryption Key *=| Encryption Key = Encryption

:EI{{CJ-_J.‘]%CI- - [TTTTTT] b - [TTTTTT] Pp=—[ITTTTT1
A ' Ciphertext |} Ciphertext ¥ Ciphertext

CETTTTTT [TTT 1T CETTTTTT

Plaintext

Cl:l — ]"i,‘; “Plaintext Plaintext

Cipher Feedback (CFB) mode decryption

oL
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 OFB (Output Feedback)
Initialization Vector (IV)
Block Cipher Block Cipher Block Cipher
Key ——=| Encryption Key —=| Encryption Key ——= ' Encryption
Plaintext | Plaintext | Plaintext
[TTTTTT - I (IIITITT] —=¢&
Ciphertext Ciphertext | Ciphertext

Output Feedback (OFB) mode encryption

Initialization Vector (IV)
[(TTTTTT11]

C; = P, ®O; S — ,
i i i Block Cipher Block Cipher Block Cipher

Key ——= | Encryption Key ——=| Encryption Key —=| Encryption

Fl — Cfl % I:j:ll Ciphertext | Ciphertext . Ciphertext

Y ¥ ¥
N I B B L L] LI
O. = Ek(Oi _ 1) Plaintext Plaintext Plaintext

O,=1IV Output Feedback (OFB) mode decryption



* Algoritmid on kiired

e Kasutatakse ainult lihtsaid operatsioone, nagu liitmine ja

korrutamine

* Saab kergesti analtilisida, kasutades algebralisi meetodeid

e Kasutatakse naiteks kone, video, vorguliikluse krtpteerimiseks
vOi muu sellise info korral, mille pikkus pole eelnevalt teada

Jadasifrites kasutatakse
peamiselt segamist, kuigi
moned tagasisidega
lahendused vdimaldavad
ka hajutamist

Gamma i i Gamma
* i Eriptogramm i *
Avatekst : : Awatekst

__________________

_________________
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* Siunkroonsed jadasifrid. Kripteerimisvotmed genereeritakse

soltumata avatekstist ning kriptogrammist.

— Sunkroniseerimise noue, ehk votmete jada peab Sifreerijal ning
desifreerijal olema Uhesugune

— Uks viga Ulekandmisel, et mdjuta jargmiste simbolite
desSifreerimist

— Aktiivne rinne on kergesti tuvastatav, kuna simboli lisamine voi
eemaldamine sonumist modjutab sltnkroniseerimist. Teksti
desifreerimine annab vale tulemuse.

. . Vot ! ! Vot
Gamma on genereeritud | I : l
pseudo-juhuarvu i Gamma | | ' [ Gamma
. ~ | generaator | ! | generaator
generaatoriga, soltub

~ H E Gamma E E Gamma E
vi)tmest,~ 0 Jzi 1 peavad olema S * | Keuptogann | * Avatekst.
vordse tdenaosusega, ehk 0.5 >
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Sisend jagatakse teatud (2") pikkusega _Li-l Ri-
plokkideks K. |

Iga plokk jagatakse paremaks (R)) ja
vasakuks (Li) osaks.

L, muudetakse/krupteeritakse

funktsiooniga f(L,K;) votme K: abil, / | !
ning seejarel liidetakse (XOR) selle L; R
plokiga (R)) |
Liitmise tulemus paigutatakse plokki Desifreerimiseks

L., ning L. paigutatakse tervikuna, kasutatakse sama

: : algoritmi,  kripteeritud
muutmata kujul plokkiR;,, tekst sisestatakse ning

votmeid kasutatakse
tagurpidises jarjekorras
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15 mai 1973 esitas USA Federal Register NBS ndudmised
voimalikule krupterimis-algoritmile, mille saaks vota standardiks:

Algoritm peab voimaldama korge taseme turvalisust
Algoritm peab olema taielikult maaratud ja kergesti arusaadav

Algoritmi turvalisus peab baseeruma votmele ning ei pea salastama
algoritmi ennast

Algoritm peab olema kattesaadav igale kasutajale

Algoritm peab olema paindlik ning peab voimaldama kohandamist
erinevatele eesmarkidele

Algoritm peab voimaldama 6konoomset riistvaralist realisatsiooni
Algoritm peab olema efektiivne kasutamisel

Algoritm peab voimaldama kontrollimist

Algoritm peab olema lubatud ekspordiks
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e Lucifer

Roy Adler

Don Coppersmith
Horst Feistel
Edna Crossman
Alan Hoffman

Bryant Tuckerman Horst Feistel, (January 30,
Carl Meyer 1915—-November 14,

. 1990)
Bill Notz
Lynn Smith
Walt Tuchman




Data 2
Encryption a g @

Avatekst

Sta n d a rd Umberpaigutus

Tootatud valja 1977a.,

| 7
on voetud 16 ? < ﬁ
1980 NIST (National Institute \ kerda — i '

Y

of Standards and Cripteerimise votmed
Technology) poolt

standardiks Ameerikas (FIPS ¢

PUB 46)

Ploki pikkus 64 bitti %
Votme pikkus 56 bitti {mberpaigutus Kriiptogramm
16 raundi
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Kdigepealt transformeeritakse tekst HEX (16-nd sisteemi) koodiks.

Kasutatakse ANSI X3.4 (1968), millest arendati valja US ASCII
kodeerimise standart

Seejarel teisendatakse saadud kood kahendkoodiks

Naiteks sona TERE on 16-stisteemis 54 45 52 45; kahendkoodis aga:
01010100 01000101 01010010 01000101

ASCII Code Chart

8 112 13 4 5 6 (7 1 8 | 9 A B €C D, E
@|HUL | SOH | STX |ETX |EOT |EHQ |ACK|BEL | BS | HT | LF | ¥T | FF | CR | S0 | SI
1|DLE |DC1 |DC2 | DCS | DC4 |HAK | SYH |ETEB |CAH | EH |[SUB |ESC| FS | 6S | RS | US
2 ! n | # | $ | % & ' { ) w | + ’ - " /
3 |1|] 2|3 ]|4 |5 |6 |7 |8]|8]: i | < | m > ]
sdfefalBe|cl[p[E[Fle[n[T]a[K|[L[n][N]o
S5l P | |R|S|T|UV|VY W |X]|]Y]|Z|TLI|N]T]A~]-~-
s~|-|b= d-|-|'|ﬂh i jlkllmnul
Ziplalr|s | t|u|v|w|x|¥Y|z]|{|]]3%]|~|[pEL|
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PERMUTATION (IP}

lga ploki pikkus peab olema 64 bitti, ehk iga
sOona pikkus on 8 tahte (= 8 Bait = 64 bitti)

Permutatsiooni jaoks kasutatakse standardset
tabelit (see bitt, mis oli kohal 58 ldheb
esimeseks, see mis oli kohal 50 teiseks jne:

IFP
58 50 42 34 26 18 10 2
el 52 44 36 28 20 12 4
62 54 46 38 30 22 14 &
&4 56 48 40 32 24 16 8
57 45 41 33 25 17 9 1
59 51 43 35 27 19 11 3
el 53 4% 37 25 21 13 5
&3 55 47 39 31 23 15 7
PERMUTATION (IP-)
Li =R,

R=L,®FR_,K)



Votme ettevalmistamine:

NCC
UL

Esialgne voti on HEX kujul: K=133457799BBCDFF1
Teisendame kahendkoodiks:

K=00010011 00110100 01010111 01111001 10011011
10111100 11011111 11110001

Kasutame umberpaigutust (koos teatud bittide valjajatmisega)
standardse tabeli alusel:

57

10
19
63

14
21

45
58

11
55
&2

13

41
50
59

47
>4
el

PC-1

33
42
51
60
35
45
53
28

25
34
43
52
31
38
45
20

17
26
35
44
23
30
37
12

18
27
36
15
22
29

Tulemuseks on 56 bitine
permutatsioon:
K+=11110000110011 0010101
0101111 0101010 1011001
1001111 0001111
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Votme ettevalmistamine (jatk)

* 56 bitine voti jagatakse kaheks 28
bitiseks osaks:

C,=1111000 0110011 0010101 0101111

D,=01010101011001 1001111 0001111

e Moodustatakse 16 alamvotit, kasutades
registri nihutamist vastava tabeli abil

e Naiteks saame esimesel sammul:
C,=1110000110011001010101011111
D,=1010101011001100111100011110

Iteration
Number

e o IS o T YR R T o Y

el e e
U1 s W R D

Number of
Left S8hifts

[l e T T e T T T T T e T e T e T e T e T L T e )
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* Votme ettevalmistamine (jatk)

* Igat alamvatit C D, lUhendatakse 48 bitini
vastava permutatsioonitabeli abil:

PC-2

14 17 11 24 1 =
3 28 15 6 21 10
23 15 12 4 26 8
16 7 27 20 13 2
41 52 31 37 47 55
30 40 51 45 33 48
44 45 395 56 34 53
46 42 20 36 25 32

Tulemuseks on 16 alamvotit K;...K¢
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* Meil on olemas esialgne tekst, pikkusega 64 bitti, mis on labinud
permutatsiooni IP. See jagatakse vasakuks ja paremaks vordse pikkusega
osaks

Naiteks kui

IP=1100 1100 0000 0000 1100 110011111111 1111 0000 1010 1010 1111
0000 1010 1010

Siis saame

L,=1100 1100 0000 0000 1100 1100 1111 1111
R,=1111 0000 1010 10101111 0000 1010 1010
Edasi kasutame valemeid

L,=R,,

R,=L,; Df(R, 1K)
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E BIT-SELECTION TABLE
Selleks, et arvutada f on vaja 32 bitise| >3 - < > & °
R “laiendada” 48 bitini I O St
16 17 18 15 20 21
20 21 22 23 24 25
24 25 26 27 28 29
28 259 30 31 32 1
K ®ER,,)
K, = 000110110000001011101111111111 000111 000001 110010

E(R,)= 011110100001 010101 010101011110 100001 010101 010101
K,®E(R,) =011000 010001 011110111010 100001 100110 010100 100111
Tulemuse esitame kui:

K, @ E(R,_,) =B,B,B,B,B.BB,B,

Ning suuname S-boxi

S,(B,)S,(B,)S5(B)S4(B,)Ss(B5)Ss(Bs)SAB,)Ss(Bg)
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* Saab sisendiks m bitti ning annab valjundis n bitti
* DES algoritmis on 8 plokki

* Naiteks olgu tegu arvuga : B=011011. Esimene ja
viimane bitt maaravad rea numbri, neli keskmist bitti
tulba numbri. Ehk tulp on 01 ja rida on 1101. Sisendiks
oli 6 bitti, tulemuseks saame 4 bitti

Middle (inner) 4 bits of input
0000 0001 0010 0011 0100 0101 0110 01111000 1001 1010 1011 1100 1101 1110 1111
00 00101100 /0100 0001/0111/1010 10110110 1000 0101 0011 1111|1101 ,0000 1110 1001
PR 01 11101011 0010 1100 0100 0111 1101/ 0001/0101 0000 {1111 1010 0011|1001 1000 0110
10/ 0100|0010 /0001 10111010 1101 0111,1000|1111, 1001 {1100 0101 0110|0011 0000 1110

11 10111000 1100 0111|0001 /1110 0010{1101 0110/ 1111 /0000 1001|1010 0100 0101|0011

5.,(B,)S,(B,)S5(B;)S,(B,)Ss(B5)Ss(Bs)S,B,)Sg(Bg) =
= 0101 1100 1000 0010 1011 0101 1001 0111



Viimane samm f arvutamisel:

f= P(S1( 31)52( Bz)---ss( Bs))

O

L

N

f=00100011 0100 1010 1010 1001 1011 1011

R,=L,®f(Ry, K;)

= 1100 1100 0000 0000 110011001111 1111
© 0010 0011 0100 1010 1010 1001 1011 1011
= 11101111 0100 1010 0110 0101 0100 0100

Kui 16 raundi on
labitud

(R,cL,6) siis labitakse
viimane permutatsioon

Sonum on kripteeritud

Final Permutation (IP**-1)

40
39
38
37
36
35
34
33

B A R W Y S 6 3 [ A [

48
477
46
45
44
43
42
41

le
15
14
13
12
11
10

9

56
35
54
53
52
51
20
45

24
23
22
21
20
15
18
17

64
63
62
6l
&0
59
58
57

32
31
30
29
28
27
26
25

Permutation P

le 7 20 21
29 12 28 17
1 15 23 26
5 18 31 10
2 8 24 14
32 27 3 9
1% 13 30 &
22 11 4 25




LJ J oimexKorane vcoy

DES. Kokku on voimalik moodustada 2°° votit.
Tanapaeval ei ole selle murdmine probleem.

Kolmekordne DES kahe votmega. Sel juhul 2168
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e DES on realiseeritud nii ristvaraliselt kui ka
programmeselt

* Norgad votmed:
— 00000000 00000000
— 00000000 FFFFFFFF
— FFFFFFFF 00000000
— FFFFFFFF FFFFFFFF

Masin, mis suutis murda DES aastal 1993 maksis 1 million dollarit,
murdis 3,5 tunniga.
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Kriptoanaluusi eesmargiks on
koodi murdmine

1990 a

Analltusi eemargiks tuvastada
raundi voti

Vaatleb erinevusi avatekstides
AX ning vordleb erinevusega,
mis on saadud peale raundi
Sifreerimist AY. Otsitakse
votmete toenadosust

- 3 -
AX B AY
AX=X,®X, AY=Y,DY,

Adi Shamir
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 Otsida lineaarseid vorrandeid avateksti,
kripteeritud teksti ja votme vahel

* Nende seoste kasutamine koos paaridega
(avatekst-kriptogramm) votme bittide
tuletamiseks.

Lineaarne aproksimeerimine
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Toenaosus, et selline vorrand on dige on %, kui aga see erineb palju
%-st (mida rohkem, seda parem), siis seda vorrandit saab kasutada

kriptoalgoritmi murdmiseks
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