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Algoritm Blowfish
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* Kasutab XOR operatsioone, liitmist ja

P permutatsioone.
¢ Vabalt levitatav.
N ¢ VBtme pikkus varieeruv: 32 kuni 448 bitt,

S ehk 1-14 s6na (kui sdna pikkus 32 bitti)
Ploki suurus — 64 bitti
Aluseks on Feisteli vork (16 raundi)
XOR teostatakse 32-bitiselt

Algoritm sisaldab kaks osa: alamv&tmete

genereerimine ning andmete Sifreerimine
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Algoritm Blowfish. Funktisoon f

Funktsiooni f arvutamine:

Jagada X, neljaks 8-bitiseks
plokkiks: a, b, c ja d.
Seejarel arvutada:

®bits &bits  Abix 8 bits

((S1[a] + S2[b] mod 232) @ S3[c]) + S4[d] mod 23%;

Algoritm Blowfish, funktioon f

Funktsiooni f
arvutamise
plokkskeem

begin

xLAA = abed
where ab,0,d are §-Hit quarters

}

F(xL) = ((31,a +52,b mod 232) XOR §3,d) + 34,d mod 232

l

Algoritm Blowfish. Alamvotmed.

* Kasutab vaga palju alamvétmeid, mis peavad olema genereeritud
enne Sifreerimist, genereeritakse selle sama Blowfish-i algoritmiga
1. Jagada voti 32 bitisteks plokkideks k;...k,,.
—  Teostada XOR P, ja k, vahel, P, ja k, ja P,....k, vahel, ehk a;=P@k;

—  Kui esialgne voti on liiga luhike, siis moodustakse sellest piisavalt pikk
konkatenatsioon, nditeks KEYKEYKEYKEY..... jne

P maatriks HEX kujul, mis on genereeritud arvust Pl (ehk 7), kus iga arv on
kahendkoodis 32 bitti, ehk kokku on 32x18=576 bitti, millega saab katta iga
vBtme pikkust

0x243f6a88 | 0x85a308d3 0x13198a2e 0x03707344
0xa4093822 | 0x299f31d0 0x082efa98 Oxec4e6c89
0x452821e6 | 0x38d01377 0Oxbe5466¢f 0x34e90c6e
0xc0ac29b7 | 0xc97c50dd 0x3f84d5b5 0xb5470917
0x9216d5d9 | 0x8979fblb 6
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Alamvotmed.

Kasutades esimesel etapil

genereeritud alamvétmeid k2
K, .. kg Sifreeritakse rida

(algoritmiga Blowfish), mis

koosneb ainult nullidest.

Labitakse 16 raundi f
Kia

Seejarel Sifreeritakse K1 ja K2 ning tulemuseks
on K3 ja K4.

16
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Seejarel asendatakse S-boxide vastavate Kis
kohtade sisu (n&iteks O ja 1 kohad S1-boxis)

Nii jatkatakse, kuni kdik K-d ja S-id on

asendatud.

Algoritm Blowfish. Alamvétmed

Lahemalt:
¢ Sisestatud voti teisendatakse kahendkoodiks

¢ Naiteks, kui votmeks on “my password 8”, siis sellele

vastab: 01101101 01111001 00100000 01110000
01101111

01110010 01100100 00100000 00111000

* |ga 32 bitti (margitud erineva véarviga) kasutakse
alamvotmete genereerimiseks, naiteks esimesed 32
bitti (sinine osa) pannakse XOR operaatoriga kokku P1-
ga (0x243f6a88, ehk 00100100 00111111 01101010
10001000).

Algoritm Blowfish. Alamvotmed.

¢ Alamvdtmete jargmine osa on seotut 16 Blowfish raundiga.
Alustatakse sisendist, mille pikkus on 32 bitti ning kdik bitid
on nullid. See jagatakse 4-ks 8-bitiseks osaks. Iga taoline osa
tahistab kimnendkoodis S-box-i sisendit.

Naide.

Kui tegu on arvuga:

10011011 10101111 11100101 10011000,

siis kimnendkoodis on tegu jargmise arvude jadaga:

155175229 152.
Jarelikult esimesest S-boxist tuleb vota element nr 155,
teisest S-Boxist element 175 jne. Saadud arvudega
arvutatakse funktsiooni f:
((S1[a] + S2[b] mod 232) ® S3[c]) + S4[d] mod 23%;

Algoritm Blowfish, 16 raundi

for (int 1 = 0; 1 < 16; i++) {
XI = XI ™ this.ctx.P[i];
Xr = F(XI) ™ Xr;
tmp = XI;
X1 = Xr;
Xr = tmp;

Algoritm Blowfish
Kui alamvétmed on valmis, siis e : l

kripteeritakse teksti sama ) ‘é
algoritmiga. — i :

.

Avateksti kripteerimiseks
kasutatakse uut S-boxi

Seejarel jagatakse avatekst 64
bitisteks plokkideks, jaotatakse
pooleks: vasakuks ja paremaks
pooleks ning labitakse k&ik
raundid.
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Algoritm IDEA (International Data
Encryption Algorithm)

Summeetriline plokksiffer. Loodud Xuejia Lai ning
James L. Massey poolt

Algoritmi esimene versioon on valja toé6tatud
1990aastal ja aasta parast tdiendatud. Patent kehtib
kuni 2010-2011. Kasutamine mitte drilistel

eesmarkidel on tasuta m

Vétme pikkus 128 bitti Xuejia Lai
Kriipteeritud plokki suurus 64 bitti 4 juuni 1954

Eesmargiks oli luua voimalikult lihtsa realisatsiooniga
algoritm, mis omaks kérget “kindlust” turvalise

James L. Massey, . 2
11. veebruar 1934 aSpektISt _
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Algoritm IDEA (International Data
Encryption Algorithm)

Algoritmi karakteristikud:

¢ Ploki suurus on piisavalt suur (64bitti). Kasututakse
ahelareziimi (CDC)

¢ V&tme pikkus on oluline. Lihikese v6tme puhul ei ole
kGikide votmete arv piisav, et murdmine oleks
keeruline. Antud juhul on kdikide vGimalike votmete
ary 2128

* Kripteeritud tekst on seotud votmega “keerulisel” viisil
(Segamine)

¢ Peidab efektiivselt kriipteeritud teksti statistilised
omadused. Ehk iga kriipteeritud bitt sdltub paljudest
avateksti bittidest.

Algoritm IDEA (International Data
Encryption Algorithm)

* Iga ploki (64 bitti) jagatakse neljaks osaks, iga osa suurus 16
bitti. K&ik algebralised operatsioonid teostatakse 16 biti
peal.

« Sifreerimiseks ja desifreerimiseks kasutatakse sama
algoritmi.

¢ Operatsioonid: XOR, liitmine mod 2 alusel, korrutamine
216+1 alusel. Distributiivsus ja assotsiatiivsus nende
operatsioonide vahel ei kehti. See raskendab
kriiptoanaliilisi ja murdmist. Operatsioonid annavad
vGimaluse loobuda S-Boxidest ning asendustabelitest.

a¥(b+c) <> (axb)+(a*c)
a+(bPec) <> (a+b)Pec
http://et.wikipedia.org/wiki/Kahends%C3%BCsteem

Algoritm IDEA. VBtmete genereerimine

e 128 bitisest votmest genereeritakse iga 8 raundi jaoks 6
alamvatit, iga alamvotme pikkus 16 bitti. Kokku on vaja
52=8x6+4 erinevat alamvétit.

* Koigepealt 128 biti pikkust vGtit jagatakse kaheksaks osaks.
Nimetatud osadest saadakse 8 esimest alamvdtit.

A1) (1) (1) A1) (1) A1) 1 A(2) -(2) | 6tk esimese raundi
(I“ I I I I“ K [ I K 19 ) jaoks ja 2tk teise raundi
jaoks

Seejdrel teostakse esialgses 128 bitises votmes registri
nihutamine 25 positsiooni vorra. Seejarel jagatakse 128 bitti
uuesti kaheks osaks, millest saadakse jargmised 8 alamvatit

(KPKP KO KO KO P kP kP

Jatkatakse, kuni on valmis 8x6+4=52 alamvétit.

Algoritm IDEA. VBtmete genereerimine

Raundi number Alamvétmed
1 KO RO D g g g
2 KYKP KPP KPP KP K
3 K ("1\;’1\3"1; Reaes
4 K f”[\;]I\;)IxPI\S K
5 KPP KO kP O k)
6 KOO O g g0 g ®
7 KOO kDD kD
8 KOO O Kl ("A O r®

KOO OO

Viljundteisendus

Algoritm IDEA

®) kerngsne e

Avateksti iga 64 bitine plokk jagatakse neljaks

osaks: D,,D,,D;,D, Kb Ak PRP S G nl

Sifreerimise protsess koosneb 8 iihesugusest Teer T—ar
raundist. Igal raundil kasutakse omi ) i
alamv&tmeid. i T 12T
Kasutatakse tehteid XOR, korrutamist ja liitmist. & .
Kui on labitud 8 raundi, siis teostatakse
valjundteisendus. Saadud kriiptogrammi osad
pannakse kokku konkatenatsiooniga.

Algoritm IDEA. Matemaatiline kirjeldus

« sisend: (D, DY, DY, D)
¢ Iga raundi jaoks arvutatakse:

A(zj D(l—l .KI D(“] — D&'_U* "&')
BY — D“ U_,_;rm — EY — A g @
o) = D:@; N gD Fi — pi g pt

DY = A9 @ (P 1 B9« KP4 kD)

DY = ¢ g ((FY 4+ BY « Ky« K

DY = BY @ (EY « ki’ + (FO 4 BD « k{) « k()

DY = DY (BY « KY +(FY 4 B9 « KM« K ©
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Pseudo-juhuarvud

* John von Neumann «igatiiks, kel on
norkus juhuslike arvude saamise
aritmeetiliste meetodite vastu —on
kahtlemata patune».

¢ Mitte Uikski determineeritud algoritm

ei saa genereerida tdiesti juhuslike
arve. Saab vaid ldhendada mdningaid
juhuarvude omadusi.

Vdimalikud probleemid:

—Genereeritavad arvud, ei ole tiks-teisest séltumatud

—Mdned arvud on “vdhem” juhuslikud, kui teised

—Mitteuhtlane Ghemd6tmeline jaotus (samas peaks

aga iga arvu esinemise sagedus olema enam-vahem

thesugune)

—Pd&dratavus

John von Neumann
(28.12.1903 - 8. 02.
1957)

Pseudo-juhuslikud jadad

¢ Kas jada 0100100010 on (pseudo) juhuslik?

¢ Intuitsioon 1: Jada on pseudojuhuslik, kui
tema jargmise biti ennustamise tdendosus ei
erine kuigi palju 1/2 -st.

¢ Intuitsioon 2: Jada on pseudojuhuslik, kui ta
on eristamatu n-0 paris-juhuslikust jadast.

http://home.cyber.ee/ahtbu/pseudo_slides.pdf

Toendosusjaotused

¢ TGendosusjaotuseks D I16plikul hulgal X nimetatakse
funktsiooni D: X—[0,1]

mis igale elemendile xe X seab vastavusse tema
esinemise téendosuse D(x).
50

Ndide 1: =X

Toendosusjaotused
Ndiide 2:

Ndide 3:

Pseudo-juhuarvud.
Lineaarne kongruentsivalem

(Linear congruential formula)
Xiey1 = (aXy +¢) mod m
¢ kasutatakse lintsamates situatsioonides, algoritm ei ole
kripteerimise mdottes tugev
— Ndide: Java programmeerimiskeel: RANDOM
a,c,m tdisarvulised konstandid, tulemuseks on arvude jada
vahemikus 0 < X,<m.

Juhuarv séltub X, —st, kuigi paljud omadused genereeritud jadas
s6ltuvad koefitsientidest a,c,m mitte esimest elemendist X,

Pseudo-juhuarvud.
Lineaarne kongruentsivalem

(Linear congruential formula)

* Koefitsientide valik on vaga oluline. Siin peab m olema vaimalikult
suur (tavaliselt suurim tdisarv, mida arvuti suudab genereerida, ehk
~231)

* Vahesed koefitsiendid annavad jada, mis on lahedane juhuslikule ning
on realiseeritav 32 bitisel protsessoril.

o Uks tuntud hea valik on a = 75, ¢ = 0, m = 231 - 1. Kui aga vastane teab
koefitsiente ja kas vdi Uiht arvu, siis on kogu jada tema jaoks arvutatav.

¢ Kui vastane ei tea koefitsiente, aga teab kolme jarjest paikneva arvu,
siis on voimalik lahendada v&rrandeid:

X;=(aXy+c)modm
X,=(aX,+c)modm
X;=(aX,+c)modm
ning leida a, ¢, m

¢ V&imalik lahendus: lisada igale genereeritavale arvule n-6 jooksev
kellaaeg sekundites
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Pseudo-juhuarvud, LFSR (Linear
feedback shift register)

¢ Koosneb kahest osast: registri nihutamisest ning
tagasiside funktsioonist.

— Koik bitid nihutatakse registris tihe positsiooni vorra
paremale

— Uue biti arvutamine toimub eelnevalt vélja valitud
positsioonidel paiknevatest bittidest funktsiooni abil

— Funktsioon on loomu poolest XOR kdikidest bittidest,
vastavate koefitsientidega
Sp=(c1%S.-1) & (2% Sp_2) & ... & (cL *50)
Spe1=(c1%5L) B (2% Sp_1) & ... & (cp +5)
Si=(c1%8;1) B (e2%Sj2)®... & (cL*xSj_L)

Pseudo-juhuarvud, LFSR (Linear
feedback shift register)

Naide:

¢ Olgu assotsieeritud poliinoom (hulkliige) : x3+x+1 1
ning jada: [0,0,1]

¢ Sel juhul funktsioon nédeb valja jargmiselt:

5;=5,1®S; 5, kus ¢;=1, ¢,=0, c;=1

Samm Olek

[0,0,1]

[1,0,0] 13

[1,1,0]

[1,1,1]

[0,1,1]

[1,0,1]

[0,1,0]

[0,0,1]

s

N|loju|s|lw|Nn|r]|o

P

Pseudo-juhuarvud, LFSR (Linear
feedback shift register)

$16+$14+$13+$11+1.

Periood: 2"-1
Ehk antud juhul 65535

Pseudo-juhuarvude generaatorid

¢ Juhuarvude generaatori sisendi pikkuse « ja valjundi pikkuse
¢(x) kohta eeldatakse ainult seda, €(x) > «.

¢ Erijuhul on generaatori valjund vaid the biti vGrra pikem
sisendist, ehk pikkusega n+1. Praktikas on aga enamasti vaja
generaatoreid, mis “ venitavad” rohkem.

http://home.cyber.ee/ahtbu/pseudo_slides.pdf
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Pseudo-juhuarvude generaator.
ANSI X9.17

¢ Dt;—kuupdeva ning aja vaartus enne i raundi kdivitamist

eV, —algvaartus raundil i

¢ R;—pseudo-juhuarv, mis on moodustatud i raundil

¢ Ky, K,— vBtmed, mis kasutatakse igal raundil (iga v&ti 56 bitt)
Ky, Ky

EDE on kolmekordne DES

algoritm

3 K. K

' t §
v LB} D) LR -c

R; = EDEy o [ EDEgy o [DT]V;]
Vis = EDEyy ; [ EDEgy i, [ DT R]]

R;
http://w2.cadence.com/products/ip/Cadence/RNG _DataSheet.pdf

Pseudo-juhuarvude generaatorid
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Pseudo-juhuarvude generaatorid
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