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e Bruce Schneier (stindinud 15. 01. 1963)
Ameerika kriptograaf, arvutite turvalisuse
spetsialist.

e Mitmete raamatute autor, mis on
puhendatud arvutite turvalisusele ja
kriptograafiale

* Counterpane Internet Security asutaja ning
juhtiv spetsialist

* Blowfish algoritmi esimene publikatsioon:
Description of a “New Variable-Length Key,
64-bit Block Cipher (Blowfish)”, First Fast
Software Encryption workshop in
Cambridge, UK (proceedings published by
Springer-Verlag, Lecture Notes in Computer
Science #809, 1994), ISBN:3-540-58108-1

Moned raamatud:
“Beyond fear: thinking sensibly about security in an uncertain world”
“Secrets and lies: digital security in a networked world” 5
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Loodud 1993 aastal Bruce Schneier’i poolt
Siummeetriline plokk-siffer

Kasutab XOR operatsioone, liitmist ja
permutatsioone.

Vabalt levitatav.

Votme pikkus varieeruv: 32 kuni 448 bitt,
ehk 1-14 sdna (kui sona pikkus 32 bitti)

Ploki suurus — 64 bitti
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XOR teostatakse 32-bitiselt
Algoritm sisaldab kaks osa: alamvotmete
genereerimine ning andmete Sifreerimine

Pildi kripteerimine:
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Algor

Funktsiooni f arvutamine: & bits K bits  Sbits & bits

Jagada X, neljaks 8-bitiseks ‘ ‘

pIOkkikS: d, b; C ja d. S-box | | 5-box | | S-box | | 5-box
I 2 3 4

o

A2Mbny A2 bits 32 bits 32| birs

Seejarel arvutada:

((S1[a] + S2[b] mod 232) @ S3[c]) + S4[d] mod 232;
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Algor

Funktsiooni f
arvutamise
plokkskeem

o

xLAd = abcd
where ab,c,d ae 8-hit quatters

l

FrxL) = (31, a+ 52, b mod 232) XOR 83,4 + 84,4 mod 232
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Algor

e Kasutab vaga palju alamvdtmeid, mis peavad olema genereeritud
enne Sifreerimist, genereeritakse selle sama Blowfish-i algoritmiga

1. Jagada voti 32 bitisteks plokkideks k;...k,..
—  Teostada XOR P, ja k, vahel, P, ja k, ja P,...k, vahel, ehk a,=P,®k;

—  Kui esialgne voti on liiga lUhike, siis moodustakse sellest piisavalt pikk
konkatenatsioon, naiteks KEYKEYKEYKEY..... jne

P maatriks HEX kujul, mis on genereeritud arvust Pl (ehk =), kus iga arv on
kahendkoodis 32 bitti, ehk kokku on 32x18=576 bitti, millega saab katta iga

votme pikkust

0x243f6a88 | 0x85a308d3 0x13198aZ2e 0x03707344
0xa4093822 | 0x299f31d0 0x082efa98 Oxec4e6c89

0x452821e6 | 0x38d01377 Oxbe5466¢f 0x34e90c6e

OxcOac29b7 | 0xc97c¢50dd 0x3f84d5b5 O0xb5470917
0x9216d5d9 | 0x8979fblb 6




Algoritm Blowfish.
Alamvotmed.

Kasutades esimesel etapil
genereeritud alamvotmeid
k, .. kyg Sifreeritakse rida
(algoritmiga Blowfish), mis
koosneb ainult nullidest.
Labitakse 16 raundi

Seejarel Sifreeritakse K1 ja K2 ning tulemuseks
on K3 ja K4.

Seejarel asendatakse S-boxide vastavate
kohtade sisu (nditeks 0 ja 1 kohad S1-boxis)
Nii jatkatakse, kuni kdik K-d ja S-id on
asendatud.

0x00000000

0x00000000
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Algor

Lahemalt:

Sisestatud voti teisendatakse kahendkoodiks

Naiteks, kui votmeks on “my password 8”, siis sellele
vastab: 01101101 01111001 00100000 01110000

01101111
01110010 01100100 00100000 00111000

lga 32 bitti (margitud erineva varviga) kasutakse
alamvotmete genereerimiseks, naiteks esimesed 32
bitti (sinine osa) pannakse XOR operaatoriga kokku P1-
ga (0x243f6a88, ehk 00100100 00111111 01101010
10001000).
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 Alamvotmete jargmine osa on seotut 16 Blowfish raundiga.
Alustatakse sisendist, mille pikkus on 32 bitti ning koik bitid
on nullid. See jagatakse 4-ks 8-bitiseks osaks. Iga taoline osa
tahistab kimnendkoodis S-box-i sisendit.

Naide.

Kui tegu on arvuga:

10011011 10101111 11100101 10011000,

siis kimnendkoodis on tegu jargmise arvude jadaga:
155175 229 152.

Jarelikult esimesest S-boxist tuleb vota element nr 155,
teisest S-Boxist element 175 jne. Saadud arvudega
arvutatakse funktsiooni f :

((S1[a] + S2[b] mod 232) @ S3[c]) + S4[d] mod 23%;



>
[

r"\l IV\IJi

7\ .f‘ 1C
uUvwilioll, 19 Uuliu

1 = 0; 1 < 16; 1++) {
X1 N this.ctx.P[1];
Xr = F(XI) ™ Xr;

tmp = XI;
Xl = Xr;
Xr = tmp;
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e Kui alamvotmed on valmis, siis
kripteeritakse teksti sama
algoritmiga.

e Avateksti kripteerimiseks
kasutatakse uut S-boxi

e Seejarel jagatakse avatekst 64
bitisteks plokkideks, jaotatakse
pooleks: vasakuks ja paremaks
pooleks ning labitakse kdik
raundid.
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Algoritm IDEA (International Data
Encryption Algorithm)

e Simmeetriline plokksiffer. Loodud Xuejia Lai ning
James L. Massey poolt

e Algoritmi esimene versioon on valja t66tatud
1990aastal ja aasta parast taiendatud. Patent kehtib
kuni 2010-2011. Kasutamine mitte arilistel
eesmarkidel on tasuta

Votme pikkus 128 bitti Xuejia Lai
Kriipteeritud plokki suurus 64 bitti 4. Juuni 1954

Eesmargiks oli luua voimalikult lihtsa realisatsiooniga

LA =2 algoritm, mis omaks korget “kindlust” turvalise
James L. Massey,

11. veebruar 1934 aspektist
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Algoritm IDEA (International Data

Encryption Algorithm)

Algoritmi karakteristikud:

* Ploki suurus on piisavalt suur (64bitti). Kasututakse
ahelareziimi (CDC)

e Votme pikkus on oluline. Lihikese votme puhul ei ole
kdikide votmete arv piisav, et murdmine oleks
keeruline. Antud juhul on kdikide voimalike votmete
arv 2128

o Krupteeritud tekst on seotud votmega “keerulisel” viisil
(Segamine)

e Peidab efektiivselt kripteeritud teksti statistilised
omadused. Ehk iga kripteeritud bitt sdltub paljudest
avateksti bittidest.



Algoritm IDEA (International Data
Encryption Algorithm)

e |ga ploki (64 bitti) jagatakse neljaks osaks, iga osa suurus 16
bitti. Kbik algebralised operatsioonid teostatakse 16 biti

peal.

o Sifreerimiseks ja dedifreerimiseks kasutatakse sama
algoritmi.

e Operatsioonid: XOR, liitmine mod 2'° alusel, korrutamine
216*1 glusel. Distributiivsus ja assotsiatiivsus nende
operatsioonide vahel ei kehti. See raskendab

kriptoanallusi ja murdmist. Operatsioonid annavad
voimaluse loobuda S-Boxidest ning asendustabelitest.

a*(b+c) <> (a*b)+(a*c)
a+(bPc) <> (a+b)Pc

http://et.wikipedia.org/wiki/Kahends%C3%BCsteem
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e 128 bitisest votmest genereeritakse iga 8 raundi jaoks 6
alamvotit, iga alamvotme pikkus 16 bitti. Kokku on vaja
52=8x6+4 erinevat alamvotit.

e Koigepealt 128 biti pikkust votit jagatakse kaheksaks osaks.
Nimetatud osadest saadakse 8 esimest alamvotit.

ALY 1) (1) (1) ,{1 A1) +-(2) ,-(2), | 6tk esimese raundi
[17 j j I I K 6 j K 2 ) jaoks ja 2tk teise raundi
jaoks

Seejarel teostakse esialgses 128 bitises votmes registri
nihutamine 25 positsiooni vorra. Seejarel jagatakse 128 bitti
uuesti kaheks osaks, millest saadakse jargmised 8 alamvotit

[:_I{:ig:]fi Ir{r‘: I“{E} Ir{% Ir{i‘ Ir{'}' I“{iﬂ)

Jatkatakse, kuni on valmis 8x6+4=52 alamvotit.
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Algoritm IDEA
bVl 1G0T 0 bl N
EB ¥OR  (®) korrutamine liitmine

Avateksti iga 64 bitine plokk jagatakse neljaks
osaks: D,,D,,D,,D,

Sifreerimise protsess koosneb 8 (ihesugusest
raundist. Igal raundil kasutakse omi
alamvotmeid.

Kasutatakse tehteid XOR, korrutamist ja liitmist.

Kui on labitud 8 raundi, siis teostatakse
valjundteisendus. Saadud kriptogrammi osad
pannakse kokku konkatenatsiooniga.
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e Sisend: [B&ﬂ],ﬂéﬂ],ﬂf],ﬂf))
e |ga raundi jaoks arvutatakse:
4@ — BF—U*HFJ pl — {z fi
Bl — ﬂét._u—l—f‘féﬂ — > El) — *4__{1 EE-C{“
¢ = ptb 4 gl F@ — W g p

B&ﬂ = A9 g (F9 L BY ﬁj{éﬂ) -,fcfi’éﬂ)

Déﬂ = Y g ((FY + EY & ;{éﬂ) % I{éﬂ)

ng] _ BY g {E{i] _*:Héﬂ 4 [F{ﬂ + B9 Héﬂ} . Héﬂ}

B D{ﬂ D (E{ﬂ . I‘i’éﬂ 4 {F{ﬂ 4 E{z'] *I{éﬂ) ;ﬁﬁéﬂ) 18

l-h-ﬁ.
-
|



IIL\II

D ~
r 1Hud

IIIJ If'\lllfJ
U 1 VUU

h-.

SEeuUuaGo-
 John von Neumann «igaliks, kel on
nérkus juhuslike arvude saamise

aritmeetiliste meetodite vastu — on
kahtlemata patune».

 Mitte Ukski determineeritud algoritm
ei saa genereerida taiesti juhuslike
arve. Saab vaid lahendada moningaid

juhuarvude omadusi.

Voimalikud probleemid:

—Genereeritavad arvud, ei ole uUks-teisest soltumatud iggnlvzonlgNoe:m;ngz
—Modned arvud on “vahem” juhuslikud, kui teised 195'7) ' o
—Mitteldhtlane Ghemodotmeline jaotus (samas peaks

aga iga arvu esinemise sagedus olema enam-vahem
uhesugune)
—POOratavus

19
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e Kas jada 0100100010 on (pseudo) juhuslik?

e Intuitsioon 1: Jada on pseudojuhuslik, kui
tema jargmise biti ennustamise tdenaosus ei
erine kuigi palju 1/2 -st.

e Intuitsioon 2: Jada on pseudojuhuslik, kui ta

on eristamatu n-0 paris-juhuslikust jadast.
http://home.cyber.ee/ahtbu/pseudo_slides.pdf
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e Toenadosusjaotuseks D Ioplikul hulgal X nimetatakse
funktsiooni D: X—[0,1]

mis igale elemendile xe X seab vastavusse tema
esinemise tdendosuse D(x). N
> D=1

Ndide 1: xeX

21



O

U
9

- A
)

O
qv

llJ

)
-
)
O

:(O
-
QL

{®)

0.1

Ndide 2:
Ndide 3



Pseudo-juhuarvud.
Lineaarne kongruentsivalem

(Linear congruential formula)
Xpi1 =(aX, +¢) mod m
kasutatakse lihtsamates situatsioonides, algoritm ei ole

kripteerimise mottes tugev
— Naide: Java programmeerimiskeel: RANDOM

a,c,m taisarvulised konstandid, tulemuseks on arvude jada

vahemikus 0 < X_<m.
Juhuarv soltub X, —st, kuigi paljud omadused genereeritud jadas

sOltuvad koefitsientidest a,c,m mitte esimest elemendist X,



Pseudo-juhuarvud.
Lineaarne kongruentsivalem

(Linear congruential formula)

Koefitsientide valik on vaga oluline. Siin peab m olema vdimalikult
suur (tavaliselt suurim taisarv, mida arvuti suudab genereerida, ehk
~231)

Vahesed koefitsiendid annavad jada, mis on lahedane juhuslikule ning
on realiseeritav 32 bitisel protsessoril.

Uks tuntud hea valik on a =75 ¢ =0, m = 231 — 1. Kui aga vastane teab
koefitsiente ja kas voi Uht arvu, siis on kogu jada tema jaoks arvutatav.

Kui vastane ei tea koefitsiente, aga teab kolme jarjest paikneva arvu,
siis on vdimalik lahendada vérrandeid:

(@Xy,+c)modm
(@X;+c)modm
=(aX,+c)modm
ning leida a, ¢, m.
Voimalik lahendus: lisada igale genereeritavale arvule n-6 jooksev
kellaaeg sekundites

X1
X,
X3



Pseudo-juhuarvud, LFSR (Linear
feedback shift register)

 Koosneb kahest osast: registri nihutamisest ning
tagasiside funktsioonist.

— Koik bitid nihutatakse registris Ghe positsiooni vorra
paremale

— Uue biti arvutamine toimub eelnevalt valja valitud
positsioonidel paiknevatest bittidest funktsiooni abil

— Funktsioon on loomu poolest XOR koikidest bittidest,
vastavate koefitsientidega

SL — l:r‘_'fl * SL—I) il [:Cg * SL—E) P o [CL *Sﬂ)
SL+1 — l:r'_'fl * SL} e [:r_’fg * SL—I) S [:CL :ﬁSl)

Sj — (":1 * Sj—l} B (Cg * Sj_g) H... P [:CL * Sj—L}



Pseudo Juh vud, LFSR (Linear
feedback f t register)

Naide:

e Olgu assotsieeritud poliinoom (hulkliige) : x3+x+1
ning jada: [0,0,1]

e Seljuhul funktsioon naeb valja jargmiselt:

5,=5, 1S, 5, kus ¢,=1, ¢,=0, c;=1

Samm Olek

[0,0,1]

[1,0,0]

[1,1,0]

[1,1,1]

[0,1,1]

[1,0,1]

[0,1,0]

[0,0,1]

N oo |~ WIN|EF-]| O




Pseudo-juhuarvud, LFSR (Linear
feedback shift register)

Feodiback, Qubpat

|) 1|1 v}
ﬁ f 5
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Feediback, Dutpat

16 14 13 11
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1 0
RN
WL AL W
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T ﬁ f Ehk antud juhul 65535
b
WL AL WU
Feedbiack T Outgt
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seudo-junuarvuade generaatorid

e Juhuarvude generaatori sisendi pikkuse # ja valjundi pikkuse

{(«) kohta eeldatakse ainult seda, ¢(#) > «.

e Erijuhul on generaatori valjund vaid Uhe biti vorra pikem
sisendist, ehk pikkusega n+1. Praktikas on aga enamasti vaja
generaatoreid, mis “ venitavad” rohkem.

http://home.cyber.ee/ahtbu/pseudo slides.pdf

2 ((n)
> f >

(0, 1) P ) 1}5(:/;/




DT,

Pseudo-juhuarvude generaator.
ANSI X9.17

Dt.— kuupdeva ning aja vaartus enne j raundi kaivitamist

V, —algvaadrtus raundil i

R,— pseudo-juhuarv, mis on moodustatud i raundil

K., K,—vdtmed, mis kasutatakse igal raundil (iga voti 56 bitt)

I'":|._ I“-.:

~ EDE

E.

EDE on kolmekordne DES
algoritm

R; = EDEKl,KZ [ EDEKl,KZ [DT]V,]
Vig = EDEKl,KZ [ EDEKl,KZ [DT]R]

http://w2.cadence.com/products/ip/Cadence/RNG_DataSheet.pdf



Wil Truly Random
R andorm generatar
f*" Truly random

" Peeudo randam

R andorn characters
[ Uppercase

[ Lowercase

[ Special characters
[v Mumbers

[ Space

[~ Pronounceable

b azk:

Walume

Sound chaos lewvel

N e,

v

Length and number

Length |? i‘
Murmnber |‘|E|7 i‘

Other contrals

[ &ddLF
[ Uze mazk

v Mo duplicates
v Mat in dictiohany

Statistics

Yarations |'IEIrniII
Counter |1EI

Fixed text
Separator |,

Front test |
Back text |

Login: Libell
Login: Aduant
Logir: Mocate
Logir: Scarta
Logir: Melope
Logir: Orancy
Logiry Cluario
Logir: [3olded
Logir: Weigan
Logir: Oceanny

Fazzword: JECTEDESE
FPazsward: FARONESSZ
Fazzword: MUSCEMOTE
FPazsward: PERTES125
Fazzword: SCOTERZE3
Pazsward: IDMESS330
FPazzward: AQUISHIT13
Fazzword: RELETEEBRN
Fazzword: EREARS 438
Paszsward: HYSICS 752

il Save

£ Clipboard

'a Help

A Wizard

@) Quit

QD Generate

kg Clear

http://www.lisisoft.com/download.php?id=86895
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q. Eandom Humber Pro 8.5

 File Help

Bernoulli
Bernoulli-Gauss
Binomial

Cauchy

Chisquare
Continuous Uniform
Discrete Uniform
Erlang

Exponential

F

Setting

Gauss Mormal
Geometric
|Laplace

|Log Normal
Logistic
Poisson
Rayleigh
Standard Normal
Student’s T

T — E

Quantity

Triangle

| Generate

Negative Binomial |
| Noncentral Chisauara |

O o= O MO O O O

LA2182140485591
LABISIETETTETAEL
L BE3TITTES1IE4213
L122021215205246
. DEETTETA0TEOETE
. 24563T360132878
. 20TE03080567T4
. 2447T20543408004
L 0518452127621T
LABTO12128838

http://www.lisisoft.com/download.php?id=175462
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