Algoritmid Twofish ja Rijndael.
Algoritmid ja nende matemaatilised alused.



Korpus

Olgu K mingi hulk, mis sisaldab vahemalt kaks elementi. Olgu K-s maaratud ka
kaks arvutustehet, mida tahistatakse kas voi pluss- ja korrutusmargiga (+ ja -).

See tahendab, et "+" seab igale kahele K elemendile x ja y vastavusse Uhe kindla K
elemendi, mida nimetatakse x ja y summaks ning tahistatakse x+y-ga; samuti seab
""neile kahele elemendile vastavusse Uhe K elemendi, mida nimetatakse x jay
korrutiseks ning tahistatakse x-y-ga (voi lihtsamalt xy-ga).

Selline hulk K oma kahe arvutustehtega on korpus ehk kommutatiivne korpus, kui
sellel on kdik jargmised omadused:

e x+(y+z) = (x+y)+z alati (+ assotsiatiivsus ehk Ghenduvus)

e K-st leidub selline element 0, et alati kehtib O0+x = x

* |gal elemendil x on K-s oma "vastandelement" —x nii, et —-x+x=0

e x+y=y+x alati (+ kommutatiivsus ehk vahetuvus)

e x:(y+z) =x-y+x-z alati (distributiivsus ehk jaotuvus)

e x:(y-z)=(xy)z alati (-assotsiatiivsus ehk iihenduvus)

e K-st leidub teinegi eriline element 1 nii, et alati kehtib 1-x = x

e |gal elemendil x peale 0-i on K-s oma "podrdelement” x” nii, et xx=1
e xy=yx alati (- kommutatiivsus ehk vahetuvus)



Korpus GF (28)

Galois korpus ehk Galois field, ehk GF(q) on [6plik
korpus, mille elementide arv on q.

lga algarvu p ja naturaalarvu n jaoks eksisteerib
|1Oplik korpus, mille elementide arv on g=p".

GF(28) on I16plik korpus, mille elementide arv on 28.
Korpuse elemendid voivad olla esitatud erineval
viisil.

Bait b, mis koosneb bittidest b,, b, be, b,, b;, b,, by,
b,, saab olla esitatud poliinoomi kujul
koefitsientidega {0, 1}

7 6 5 4 3 2 1
b x” + bx® + box® + b,x* + byx® + b,x* + b x* + b,

Naide: Bait, mis on 16-nd stisteemis '57'
(kahendkoodis 01010111) vastab poliinoomile

X+ xt+x2+x+1

Evariste Galois
(October 25, 1811 —
May 31, 1832



Korpus GF (28). Liitmine

e Kahe polinoomi summa on polinoom, mille
coefitsiendid on XOR liidetavate polinoomide
coefitsientidest.

Ndide: '57' +'83' = 'DA’ :
(X+x*+x2+x+1)+ (X +x+1)=x"+x0+x*+x?

01010111
@©10000011
= 11010100




Korpus GF (28). Korrutamine

e Poliinoom m(x) =x8+ x*+ x3+ x + 1 on selline poliinoom,
mis ei oma peale iseenda ning arvu 1 muid jagajaid. Sellele
vastab 16-nd susteemi arv '11B‘ (kimnendkoodis 283).

e Rijndael kasutab selle korrutamise juures mod arvuks.

Naide: '57' « '83' = 'C1'

C+Xx*+x2+x+1) (X +x+1)==xB +x2T+x®+x8+ x'+x’ +x°
+FXC X2 HEXFXOE XXX+ L= x B x +C + 8+ x0 + x°
+x4+x3+1

(XE+x+x3+Xx+1) (X +x3) +x +x0+1=xB+x1 +x7+x3+x°
+x° + x4+ x3 +1

Jarelikult,

XB+xT+x2+x8+x0+x°+x4+x3+1mod (X8 +x*+x3+x+1)
=x"+x°+1



Korpus GF (28).
Liitmine koefitsientidega

— 3 2

a(x) = azx> + a,x* + a;x + a,
— 3 2

b(x) = byx® + b,x* + b,x + b,

Saame liita koefitsiente XOR abil, ehk

c(x)=(a;®Pb,) x3 + (a,Db,) x? + (a;Pb,) x! + (a,®b,)



Korpus GF (29).
Korrutamine koefitsientidega

a(x) = ax® + a,x? +ax +aq,

b(x) = byx3 + b,x? + b,x + b,

c(x) = a(x) b(x)

c(X) = cgx® + €x® + ¢, x* + X3 + C,x% + C X + ¢

Co =3y * by
c,=a,*b,®a,eb, \

~Sellisel kujul ei ole

c,=a,*b,Da;*b, ®a,e*b, esitatav 4 Baidilise
C;=a;*b,Da,eb,Da,*b,Da,e* b, |vektorina.
C4=a3ob1@azob2@alob3 Vajame MOD().
c.=aj;*b,@a, b, Kasutame selleks

M(x) = x*+ 1, ehk
xI mod (x* + 1) = ximod4

Co = a3 ® b,




O O o o

Korrutamine koefitsientidega

0=4d®
1 =491 ¢
=49y ¢
3=d3®

Korpus GF (29).

0, D ay ®
0, D a, ®
0, D a, e

0, D a, e
0, Dag e
0, D a,

0, D a, ®

0, Da, e

—_— —

0, Da, ®
0, D a, ®
0, D ay e

0, D a,

dy

a3
dy Ei[]. 33
da E!_]

dy dr dj

o

03
03
03

03




Algoritm Twofish

e Algoritm Twofish on t66tataud valja
Blowfish loojaga Bruce Schneier-i
poolt koostdos kolleegidega: John .
Kelsey, Doug Whiting, David Druce Schneter,
Wagner, Chris Hall, ning Niels
Ferguson

David A. Wagner,
Niels Ferguson 1974

9
1965



Algoritm
rwofich e R e

B =B <<<8§;

A= g(A);

B =g(B);
A=A+ Bmod2*;
B = A+ Bmod2%;

A=A+K,,,omod2%;
B=B+K,,.9 mod 2°?;
C=C®A;

D =D <<,
D=D® B,
C=C>>1.

q.._..___.__ Raond 0




Algoritm Twofish, funktsioon g

 Funktsioon g todtleb 32bitist alamplokki jargmiselt:

— Alamplokk jagatakse neljaks osaks, iga osa 8 bitti.

— Saadud osad teisendatakse 8x8 S-boxide abil (S,...S;). S-
boxe arvutatakse dinaamiliselt ning nad so6ltuvad votmest.

— Eelmise sammu tulemust korrutatakse fikseeritud
maatriksiga M;. g,..05 on funktsiooni g valjundbitid

8
/
ra@ (&) (50 )
Sppite] _jfi ¢ S M- |01 |EF |sB | 5B
1 1 1-
LS H ¢ =M= S8 |EF |EF |ol
2 2
s EF |SB |0l |EF
\83/ \%3
EF |0l |EF |S5B

Korrutamine toimub 28 korpuses, kus mod on x® + x* +x3 + x + 1



Algoritm Twofish, funktsioon g

239

91

91

91

239

239

239

91

239

239

239

91

S, 1xS, @D 239xS,@91xS,D91xS;
S, 91xS,D239xS5,D239xS,D1xS,
S, ) 239x5,D91xS,D1xS,D239xS,
S; 239x5,D 1xS,D239xS,D91xS,

Korrutamine toimub korpuses GF(22)




Algoritm Twofish, votmete laiendus

Tulemuseks peame saama 40 alamvotit, iga alamvotme
suurus on 32bitti. Seejarel peame alamvotmete alusel
arvutama S-boxe.

Twofish kasutab votit suvalise pikkusega kuni 256 bitti
(kaasa-arvatud).

Kdigepealt “pikendatakse” votit 0-dega kuni standardse
pikkuseni 128, 192 vdi 256 bitti.

Arvutatakse k=N/64, kus N on “pikendatud” votme
suurus bittides, ehk 2,3 voi 4.

Vatit esitatakse Baitide massiivina m,...mg, ,, mille
pikkus on 8-k; samuti massiivina M,,...M,, ;, milles on

2-k 32bitist sOna. /

3
f'rin — Z ?HH.I'_H] - EH”'I 1 = U, cany 2k —1
4=l



Algoritm Twofish, votmete laiendus

M,=My,Mjy,..My_,);

M,=(M,Mj,..My_,);
V = (Vk—l ’Vk-Z""VO)’

M,:
01 | A4 |55 |87 |S5A |58 |DB |9E
A4 |56 |8 |F3 |I1E |[C6 |68 |ES
02 |Al |FC |Cl |47 |AE |[3D |19
A4 |55 |87 |5A |58 |DB |9E |03




Algoritm Twofish, votmete laiendus

* Alamvotmed kg...k;5 arvutatakse M, ja M,
massiivide abil.

Kus i=0..19, ning A, ja B, on vahetulemused, mida

arvutatakse jargnevalt:
Konstant p:

A =h(2ip,M)); p=2%+2'42% 41,
B; =h((2i + Dp,M ,) <<<8.

Funktsioon h vajab pohjaliku kirjeldust



Algoritm Twofish, votmete
laiendus, funktsioon h

Samm 1. SisendsOna (32-bitt) jagatakse neljaks 8-bitiseks
osaks, iga osa tdddeldakse teisendusega q, voi q,. Tulemus
uhendatakse 32 bitiseks sdnaks ning liidetakse kokku massiivi
M, kolmanda sdnaga. Antud samm jaab tegemata, kui k<4,
ehk k=2 voi k=3.

Samma2. Eelmise sammu tulemus vdi sisendsdna jagatakse
neljaks 8 bitiseks osaks. Analoogselt eelmisele sammule
téodeldakse g, voi q, (selle sammu jaoks on uued q, ja q,).
Seejdrel tulemus liidetakse massiivi M, teise sdnaga. Antud

samm jaab tegemata kui k=2. () N
0 Yo
Samm 3 ja 4. Analoogselt h, _ M * |
sammudele 1 ja 2. h, "y,
Samm 5. Peale viimast teisendust A
\"3 \ Y3/

do , 9, abil, teostatakse jargmine .
teisendus: / H = th‘ *28i,

y; on tulemused g teisendustest i=0

/'8 is ie is
] (o] (@] [q]
l [ |
/32
Cer- T
32
Y Vv v v
crlltrlltrllml




Algoritm Twofish, votmete laiendus

Teisendus q.
Olgu x —teisenduse sisendsona, y -valjundsdna

a, =|_x/l6J;
by = xmod 16;
a, = ay D by;
b =ay @ (by >>>, 1) ® 8ay, mod16;
a, =ty(q);
b, =t,(by);
a; =a, ®by;
by = a, ® (b, >>>, 1) @ 8a; mod16; Niks ehk nibble (inglise

a, =t)(a3), keeles nibble, nybble) on
b, =t;(by); infolhik, mis sisaldab neli

bitti.
y= 16b4 +a4,



Algoritm Twofish, votmete laiendus

t. arvutus q, jaoks

|81 {7|Dj6|F|3|2]0|B|S5|9|E|C|A]|A4
hnh{E|C|B|8|1|2 {3 |S5S|F|4[A|6|T7T0|9]|D
b | BlA|S|E|6|D|9|]0|C|8|F |3 |24 |71
t3 | D|7|F|4|1(2|6|E}|9|B|3;0]|]8]|5]C]|A

t. arvutus q, jaoks

O | m
W
o0
0
we]
w




Algoritm Twofish, S-Boxid

e S arvutatakse samuti vOtmest,

e \/Oib Oelda, et reaalselt funktsiooni g asemel
kasutatakse funktsiooni h, ehk g(X) = h(X; S)

* S. osad arvutatakse samamoodi kui q..



Algoritm Twofish. Plussid ja miinused

Plussid

Miinused

Efektiivselt realiseeritav
riistvaraliselt, samuti siis kui
ressursid on piiratud

Sifreerimine ja desifreerimine
samalaadse realisatsiooniga

Parim finalistidest votmete
laiendamise “jooksva” reziimi
tasemel

On voimalik optimeerida
konkreetsetele eesmarkidele

Keeruline Ulesehitus raskendab
anallusi

Keeruline ja aeglane votme
laiendus

Raske kaitsta riinnete eest
Protsesside paralleelne

kasutamine on realiseeritav
piirangutega




AES= Rijndael

Algoritm on esitatud Joan Daemen’i (Proton
World International) ja Vincent Rijmen’i
(Katholieke Universiteit Leuven) poolt.

Kasutab andmete plokki kui kahemootmelist

Baitide 4x4 massiivi (vajadusel ka 4x6 ja 4x8) Joan Daemen

Baite vaadeldakse kui 10pliku korpuse GF (28) 1965
elemente.

Kbik operatsioonid teostatakse massiivi siseselt
ning samuti tulpade ja ridade siseselt.

Kbik teisendused Sifris omavad ranget
matemaatilist alust.

Vincent Rijmen,
1970 o



Algoritm Rijndael

lgas raundis teostatakse jargmiseid teisendusi:

I

\ 4
SubBytes Votme suurus bittides Raundide arv
‘ 128 10
Sh:ft?ows 192 >
MixColumns 256 14
v AES-128
AddRoundKey ¢— W4r.. W4r+3 AES-192
v AES-256

Raundide arv saab olla 10 kuni 14, s6ltuvalt votme pikkusest




Algoritm Rijndael, SubBytes

e SubBytes on tabeli alusel teostatav teisendus, kusjuures selle asemel
on voimalik teostada ka jargmiseid ekvivalentseid samme:

— Multiplikatiivse poordvaartuse leidmine korpuses GF (28) (nulli
jaoks on siin poordarvuks null ise)

— Valjundarv b’ arvutatakse jargmise valemi abil

f-].;' = b; @& h{'i+i]mmiﬂ b h{'i+ﬁ]mmiﬂ & b{-;‘+{}]-mmﬂi SE b{-;‘+?j-mmﬁ SN

Kus b,—on i kohal seisev bitt muutuja b jaoks, ning c; on konstandi c i kohal seisev bitt:
arv 63, kahendkoodis ehk 01100011

0st<8 Bop [ Haq | dgaddaa ldy, j"_l:_;..m— S-box | —— By | by | Boplbaal by, | By s
—

a'l': a|_| a‘| a'-.l r;-':-‘ a‘|!-| bl i tl' | -hlﬁ."l‘I b"l,ll . q Jl-'I|_:-:-

Bop | S | Fup [ Rz | o | Bus Bya [ Buy | Dap [ Doy Doy | Bss

Byp [ Haq [ dag (e [day | Fas Byg|Bay [z | Paq] by |2




Algoritm Rijndael, SubBytes

i

b;

— - D D D - -

biy
by
by
b3
bs
be
by

1 0001111

1 1000111

I 1T 100011

I 1110001 )
11111000 by
01 111100
001111140
00011111

I-I.rl.-l-lll-l I I-IFI-II-I

bi @ biitaymods © bit+5ymods © Dir6ymods € biitTymods © G

24



Algoritm Rijndael, ShiftRows

 Teisendus rea tasemel. Igal real nihutatakse

vastav arv Baite. Nihutatud Baitide arv soltub

rea numbrist.

%,0

%,1

%,

al,O

e

%0

a1,1

bl

]

a1,2

PAIRVaS

%2

SN

W

%0

“Hal

._;i/

%

~

W

"N~

[ShiftRow%

—>

0,2

0,3

1,3

1,0

2,0

3,1

%




Algoritm Rijndael, MixColumns

lga tulba neli Baiti segatakse lineaarteisenduse abil.
Korrutamine teostatakse korpuses GF(28) mooduliga x* + 1

aO,C 0,2 a0,3

[MixCqumns]
al,( a : |
aZ,C
a3,C

& c(x)

c(xX)=3x3+x2+x+2

o

o

02
01
01

03

03

01

01

01

02

01

01
01
03

02

dg

d)

a3




Algoritm Rijndael, AddRoundKey

Xo0 Xo1[ Xo2 | o3 Y00 yow' yo2 | |yo3
x10 | x| xi2 | pas N I yio | yig | yiz | s

— ® IR L.
x20 | X | xe2 | [xe3 = E[]F ]S yeo | Yoy | yez | |yes
X30 X31l X32 | |X33 Y30 yal Y32 | |ys3 |

Andmete i tulba Baite pannakse kokku operatsiooniga XOR
alamavotme sOna Baitidega (iga sOna 4Baiti)
Siin i on raundi number

Enne esimest raundi teostatakse eelnevalt AddRoundKey, kasutades
W,...W,
Viimasel raundil ei kasutata protseduuri MixColumns.



Algoritm Rijndael, KeyExpansion

e Selle protseduuri abil saadakse esialgsest votmest
kdikide raundide alamvotmed, ehk 4*(R+1) sdna (iga
sOna 4 Baiti).

e Votme laiendus koosneb kahest etapist. Esimesel
initsialiseeritakse massiiv W.. Kdigepealt kirjutatakse N,

arv sdnu (N, on algse votme pikkus s6nades, ehk 4, 6
vGi 8) massiivi W; (kus i=0... (N, -1) )




Algoritm Rijndael, KeyExpansion

* Seejdrel jatkatakse W, arvutamisega, ntiud on i vahemikus
Nk"'(4*(R+1)-1)
1. Initsialiseeritakse ajutine muutuja T: T=W, ,

2. See T modifitseeritakse jargnevalt:
— Kuiion N, kordne, siis T = SubWord(RotWord(T))® RC;, yi

—  KuiN. =8ja (imod N)=4,siis T = SubWord(T)

— Muudel juhtumitel modifitseerimist ei toimu

RC, kujutab endast sdnu, kus kdik Baidid peale esimest on nullid, ning esimene Bait
on 2" mod 256

SubWord teostab iga Baidiga teisendust tabeli abil, mis oli kirjeldatud protseduuris

SubBytes
RotWord nihutab (keerab, ehk > >) sisendsdna 1 Baidi vorra (8 bitt) vasakule



Algoritm Rijndael, KeyExpansion

KeyExpansion (byte key[4*Nk], word w[Nb* (Nr+l)], Nk)
begin

word temp

i = 0;

while { 1 < Nk)
w[i] = word(key[4*i], key[4*i+1l], kevy([4*i+2], key[4*1+3])
i = 1+1

end while

i = Nk

while ( 1 < Nb * (Nr+l))
temp = w[i-1]
1f (1 mod Nk = 0)
temp = SubWord(RotWord (temp)) =or Rcon[i/Nk]
else 1if (Nk > &€ and 1 mod Nk = 4)
temp = SubWord (temp)
end 1f
w[i] = w[i-Nk] =xxor temp
i=1+1
end while 30
end



Algoritm Rijndael, Plussid ja Mlinused

Plussid

Miinused

Efektiivselt realiseeritav riistvaraliselt,
samuti siis, kui ressursid on piiratud

Sifreerimine ja degifreerimine
samalaadse realisatsiooniga

On vdimalik protsesside paralleelne
kasutamine

On voimalik votme laiendamine
“jooksvalt”

Vaiksema raundide arvuga algoritmi
on voimalik riinnata (Square riindega)

On arvamusi, et raundide arv ei ole
piisav (pakutakse 18 ja 24). !l Aastal
2006 on valja tootatud rinne AES-192
vastu, milles kasutatakse 10 raundi.
Selleks on vaja 212> avateksti ja 21467

operatsioone.
http://eprint.iacr.org/2006/451.pdf
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