Avatud votmega krupteerimine.
Asummeetrilised kruptoststeemid. RSA
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e Asimmeetriliste algoritmide loomine on suurim
kriptograafiline saavutus.

 SUmmeetriliste algoritmide juures oli ndrgaks
kohas Uhine salavoti, mida oli vaja ka “paris
salaja” edastada isikule, kellele saadetav sGnum

nll mgﬂlf’l If‘l
O imociGudu.

e Teine oluline kiisimus — kuidas teha kindlaks, et
see isik, kellega oleme kirjavahetuses on ka
pariselt see isik. Vajadus digitaalselt allkirjastada.
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Asummeetrilised algoritmid = avaliku vétmega algoritmid
Avalik voti kripteerimise jaoks (KU)
Privaatvoti dekriipteerimise jaoks (KR)

Ei ole vdimalik arvutada privaatvotit teades avaliku votit ja
algoritmi Ulesehitust.

Lahtume sellest, et kdik grupi liikmed teavad avalikku
votit, aga privaatvotmed luuakse lokaalselt ning neid ei
jagata omavahel.

lgal hetkel saab grupi liige muuta oma privaatvétit ning
avalikustada paarilise avaliku votme teistele grupi
liikmetele.
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Whitfield Diffie ja Martin Hellman on esitanud
noudmisi, millele peaks vastama avaliku votmega
algoritm:

— On arvutuslikult lihtne moodustada paari:
{avalik voti, privaatvoti}

— On arvutuslikult lihtne, omades avalikku votit
KU ning avateksti M moodustada vastavat
kriptogrammi: C = E, ,[M]

— On arvutuslikult lintne desSifreerida tekst,
omades privaatvotit: M = D:[C] = D[Ey,[M]]

— On arvutuslikult mittevoimalik tuletada
privaatvotit KR, teades avalikku votit KU

— On arvutuslikult mittevoimalik taastada
avateksti M, teades avalikku votit KU ning
kriptogrammi

— Lisatingimus: Sifreerimis- ja
desifreerimisfunktsioone saab rakendada
suvalises jarjekorras: M = E,[D,x[M]]

P
(@)

Whitfield Diffie ja Martin
Hellman: esimese avaliku
vOotmega kruptograafia
alase publikatsiooni
autorid



Asummeetrilised algoritmid.
Diffie —Hellman’i algoritm.

e Algoritmi eesmark — voimaldada kahele isikul vahetada oma
votmeid turvaliselt, nii et neid votmeid oleks voimalik
kasutada simmeetrilistes algoritmides.

e Algoritmi aluseks on raskused, mis tekivad diskreetsete
logaritmide arvutusel:

— Etteantud g ja a jaoks on vaja arvutada x funktsioonis g* = a. Tavaliselt
tuginetakse seejuures sobivale korpusele.

Nadide: Lahendame vorrandi 3*=13 mod 17

Kirjutame tabelisse arvu 3 kdik astmed kasutades mod 17:

31=3

32=9

33=10

34=13

3°=5

36=15

37=11

38=16

3°=14

310=8

311=7

312=4

313=12

3°=6

36=1

Vastuseks saame x=4, kuna 34=13.




Asummeetrilised algoritmid.
Diffie —Hellman’i algoritm.

 Tuuakse sisse primitiivse juure moiste: A on algarvu Q
primitiivne juur, kui on voimalik moodustada sellest arvust

|lahtudes jadad
AmodQ,A2modQ, ..., A% 1 modQ,
kus Q on vaartusteks koik voimalikud taisarvud vahemikus

1..Q-1

e Sellisel juhul leidub iga Y < Q ning primitiivse juure A ning
algarvu Q jaoks ainult Uks selline x, et
Y=A*modQ, kus0<X<(Q-1)

e Arvu x nimetatakse diskreetseks logaritmiks



Asummeetrilised algoritmid.
Diffie —Hellman’i algoritm.

Olgu molemale isikule teada g ja p.

. . ~ Alice Bob
Need arvud ei ole salastatud ja voivad
olla ka teistele teada.
N &%P | gpA —~ P
Selleks, et saada salastatud votmed, A=g modp | B=g medp
tuleb molemal isikul (nt Alice ja Bob) q el .
K=B"modp _ K=A"modp

genereerida suured arvud: naiteks a ja
b.

Alice arvutab A = g?mod p ning
saadab Bobile.

Bob arvutab B = g?mod p ning saadab

K = A" mod p = (g" mod p)* mod p = g™ mod p = (g° mod p)* mod p = B" mod p

Arvu K kasutatakse

Alicele. kripteerimisvotmeks teistes
Alice teab arvu a ning arvu B ja saab algoritmides, kuna vastase jaoks ei
arvutada K = B“mod p = gabmod p ole maistliku ajaga lahendatav

tlesanne leida g??mod p, kui on
saadud teada g?mod p ja g°mod p
(juhul kui a ja b on toesti suured)

Samuti Bob teab b ning A ja saab
arvutada K = A’mod p = g??mod p




Asummeetrilised algoritmid.
Uhesuunaline funktsioon

e Uhesuunaliseks funktsiooniks on selline funktsioon, mille iga
argumendil on ainult Uks poordvaartus, kusjuures arvutada
funktsiooni ennast on lihtne, podrdfunktsiooni aga raske:

0 Y =f(X) — lihtne
0 X = f1(Y) — raske

e Lihtne tahendab seda, et on voimalik arvutada nn poltinomiaalse
ajaga, lahtudes sisendi suurusest. Ehk kui sisendbittide arv on n,
siis ajaline keerukus on n?, kus a on fikseeritud konstant.

 Modiste “raske” on veelgi keerulisem. Lepime kokku, et nimetame
probleemi keeruliseks , kui seda ei ole voimalik lahendada
polinomiaalse ajaga. Reaalselt tahendab “raske” seda, et
kaasaegse tehnikaga pole vaartust voimalik valja arvutada
moistliku aja valtel.
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O(1) triviaalne keerukus paisksalvestus
O(log,n) logaritmiline keerukus kahendotsing
. vektorite sisestamine, valjastamine,
O(n) lineaarne keerukus Ny o .
liitmine, lahutamine ja skalaarkorrutamine
O(n*log,n) poolitussortimine, kiirsortimine
O(n*Vn) Shelli sortimine
maatriksite sisestamine, valjastamine,
O(n?) ruutkeerukus liitmine ja lahutamine, mullsortimine,
valiksortimine
O(n3) kuupkeerukus maatriksite korrutamine
. kdigi n-kohaliste kahendstisteemi arvude
O(2") eksponentsiaalne keerukus g .
tekitamine
. n elemendi kdigi voimalike jarjestuste
O(n!) faktoriaalne keerukus o 5 Jar]
leidmine




Keerukus. Polinoom- ja
eksponentfunktsioonid

e Polinoomfunktsiooniks nimetatakse funktsioon kujul x3, kus a on
konstant ja x funktsiooni argument.

e Eksponentfunktsiooniks nimetatakse funktsiooni kujul a*, kus a on
konstant ja x funktsiooni argument.

e Ahto Truu jargi: kui algoritmi keerukusfunktsioon on poliinoom, siis
arvuti jéudluse kasvamisel kordades kasvab kordades ka resultatiivselt
toodeldavate andmete maht. Kui aga algoritmi keerukus avaldub
eksponentfunktsioonina, siis arvuti joudluse kasvades kordades,
kasvab resultatiivselt téodeldavate andmete maht ainult mingi
konstandi vorra

a) korrutamine - poliinomiaalne keerukus - 10433 *16453 =7
b) tegurdamine - eksponentsiaalne keerukus -? * ? =171654149
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e Kui sooritame liitmise ja korrutamise
operatsioone polinoomidega, siis vastuseks on
samuti polinoom:

O(nk) + O(nl) — O(nmax{k,l})
O(n¥) x O(n') = O(n*+)
Koik digitaalarvutid on Uksteisega keerukuse osas

polinomiaalselt seotud

Mitte-poliinoomide (faktoriaal, eksponent) korral
kasvavad lahteandmetest tulemusteni viivate vajalike
arvutuste mahud vorratult kiiremini kui polinoomide
korral

[Valdo Prausti jargi]
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[ 10 [ 20 30 [100 ]300 500
" 0.00001 | 0200002 | 0.00003 | 00001 0.0003 0.0005
sekundit | sekundit | sekundit | sekundit | sekundit | sekundit
e II 0.0001 0.0004 0.0009 0. 0.09 0.25
|| sekundit | sekundit | sekundit | sekundit | sekundit | sekundit
s || 0.001 0.008 0.o27 1 27 2.08
sekundit | sekundit | seloundit | sekund sekundit | minutit
n? || 0.1 3.2 24.3 2,78 28,13 361.4
sekundit | sekundit | sekundit | tundi OOpARVA | DOpasva
L2 0.000006 | 0.000038 | 0.00024 | 1.38 1.80-108% | 1.2-10%
seckundit | sekundit | sekundit | minutit | sajandit | sajandit
25 || 0,001 1.05 7.9 4 - 10%% | 6.5-107 | 1. 1038
sekundit, | sekundit | minutit | sajandit | sajandit | sajandit
37 || 0.059 58.1 .52 1.6-10%% | 4 - 10437 | 1.10%2%
sekundit | minutit | aastat sajandit | sajandit | sajandit
at || 3.63 77094 B4 100 [o5 v 10ME| 1 1059% L4 pi118
sekundit | aastial gajandit | sajandit | sajandit | sajandit
N |
n" || 2.78 33:10" | 6.5.10% | 3. 10" [ 4.10™7 | 8 | e
tundi sajandit | sajandit [ sajandit | sajandit | sajandit

Valdo Praust




Asummeetrilised algoritmid.
Kruptoanaluus ja voimalikud “ohupunktid”

Votme pikkus on oluline, lisab kindlust riinnete puhul, mille
kdigus proovitakse koikvoimalikke suimbolite jadasid votme
kombinatsiooniks (n-6 otsertinnakud). Siin kasvab koos votme
pikkusega ka vastava Uhesuunalise funktsiooni keerukus.
Votme pikkus peab olema optimaalne, et kaitsta rinnete eest,
aga samas peab voimaldama kiiret Sifreerimist.

Teist tUlpi runne (vorreldes otseriinnakuga) on seotud
privaatvotme murdmisega lahtudes avalikust votmest. Ei ole
voimalik matemaatiliselt tdestada, et selline rinne ei oleks
voimalik asimmeetriliste algoritmide juures.

Spetsiifiline  rinne asimmeetriliste algoritmide vastu.
Genereeritakse tdendosuslik avatekst. Oletame, et keegi
saadab teise (simmeetrilise) algoritmi jaoks 56 bitise votme.
Vastane saab kripteerida kdikvdéimalikud 56 bitised simbolite
jadad avaliku votmega. Ning nende abil desifreerida katte
saadud tekste.



i AA
Ll

Algor

e RSA (Rivest-Shamir-Adleman) on
avaliku votmesisteemiga
kripteerimise algoritm
andmeedastuseks.

e Esimene algoritm, mis voimaldab
samaaegselt kripteerimist ja
digiallkirjastamist

Ron Rivest, Adi Shamir, Leonard Adleman,

1947 1952 1945
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Esimene algoritmi kirjeldus on avaldatud aastal 1977, ajakirjas
Scientific American.

National Security Agency (NSA) ndoudis algoritmi levitamise |0petamist.
Peale vadikse koodi avalikustamist (5 rida Perlis) keelasid USA voimud
algoritmi levitamist valjaspool riiki. Protestiks trikkisid inimesed selle
koodi T-sarkidele.

1977 RSA loojad krupteerisid fraasi “The Magic Words are Squeamish
Ossifrage” ning kuulutasid valja algoritmi murdmise konkursi. Alles
aastal 1995 peaaegu dnnestus murda 500 bitise votmega algoritmi.
Selleks oli vaeva nainud 600 inimest ja 1600 masinat.

1983 — algoritmile on valja antud patent 4405829 USA, mille kestvus oli
kuni 21.sept 2000 (link)

Aastal 1997 tuli esile info, et Briti matemaatik Clifford Cocks on
kirjeldanud analoogset slisteemi juba aastal 1973. Seejarel aastal 1974
Malcolm John Williamson leiutas algoritmi (salastatud kuni 1997), mis
on analoogiline Diffie-Hellman algoritmiga.
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Algor Saa
Esitame lihtsa naite, mis aitab aru saada algoritmi
pohimottest.

Paroolide hoidmine arvutis. Igal kasutajal on oma
parool. Sisse logides sisestab kasutaja salastatud
parooli ja siseneb arvutisse. Arvutis peab olema “osa”,
mille abil kontrollitakse, kas sisestatud parool on odige.
Aga selle “osa” hoidmine avatud kujul kdvakettal on
ohtlik (kattesaadav teistele). Probleemi lahendamiseks
— Uhesuunaline funktsioon. Arvutis hoitav osa on selle
funktsiooni rakendamise tulemus. Olgu Alice parooliks
“Gladiool”. Arvutatakse f(Gladiool), olgu tulemuseks
“Kummel” ning seda hoitakse arvutis parooli
kontrollimiseks.
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Naide “salaliingaga”. Kui on vaja ikkagi leida vdimalust taastada
esialgne tekst, siis vajame salajasi ltnki.

Olgu meil Sifreerimise vahendiks suur mitmekoiteline telefoni
raamat, kus nime jargi on lihtne leida telefoni numbrit, aga
vastupidi telefoni jargi on tUsna keeruline leida inimese nime.
Sifreerimisel valitakse iga tahe jaoks selle algustahega
perekonnanimi, tulemuseks antakse meie tahele vasteks telefoni
number.

Avatekst Valitud nimi Kriiptotekst Perekonnanimi

y oo c643452 Yalitaksg
juhuvalikuga

A Adomson 3572651 samatiheliste

D Dior 4673956 hulgast

E Esmar 3517289

D Dorbek 7755628

U Uuskila 1235267

S Sibul 8492746
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Algor

 Kuna perekonnanime valitakse juhuslikult, siis
kripteerimistulemusi voib olla paris mitu

Kriiptotekst 1 Kriiptotekst 2 Kriiptotekst 3
1235267 5643452 1235267
3572651 3572651 3517289
4673956 4673956 4673956
3517289 3517289 3572651
7755628 7755628 7755628
5643452 1235267 5643452
8492746 8492746 8492746

Selleks, et dekripteerida tekst peab olema meil tagurpidi
telefoniraamat, mis on sorteeritud telefoninumbrite jargi

~D
d.
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Avateksti kripteerimine || C _________
E,(M)=C Avatud kanal

Avatekst

Votmete genereerimine

|

Dekriipteerimine
D.(C)=M

Lopppunkt
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e Avaliku votme kriptoststeemi aluseks on n-6 Ghesuunaline
tlesanne, mis on seotud korrutamisega ja kordarvude

esitamisega algarvude astmete korrutistena.

e Vajame kahte votit: avalikku votit ja privaatvotit, mis on
Uksteise poodrdvaartusteks

Avatekstid M peavad olema parit hulgast W, kus W on koikide
lubatavate avatekstide hulk

lga avatud votme P ja privaatvotme S korral

leidub vastav sifreerimise funktsioon E () ja desifreerimise
funktsioon D,(), mille korral:

M=D,(E.(M))
M=E,(D,(M))



Algoritm RSA.
Krapteerimine ja dekrupteerimine

5 C=P,(M)

A

M—— PA

Votta vastu avatud voti (e,n) isikult A
Votta avatekst M

Edastada kripteeritud tekst
P,(M)=M®émod n

Sa |/ M

Votta vastu krupteeritud tekst C
Rakendada privaatvotit (d,n)
sonumi dekripteerimiseks
SA(C)=C%mod n

SOnum ise (avatekst) koosneb tdisarvudest vahemikus O... n-1
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Valitakse kaks etteantud suurusega algarvu p ja g (naiteks
molemad suurusega 1024 bitti)

Leitakse nende korrutist n=pxq, mida nimetatakse mooduliks
Arvutatakse Euleri funktsiooni vaartus ¢(n)=(p-1)(g-1)

Valitakse taisarv e : 1<e<¢(n) nii, et e ning ¢(n) ei oma lihiseid
tegureid. Tavaliselt voetakse arvuks e moni sobiv Ferma algarv
- néiteks 17 257 vc”)i 65537 ehk Uldiselt moni arvudest

— Arvu e nlmetatakse avatud eksponendiks (public exponent)

— Aeg, mis on vajalik Sifreerimiseks on vordeline “liheste”
bittide arvuga arvu e kahendkoodi esituses.

— Vaga vaiksed e arvud, naiteks 3 vdivad norgendada RSA
algoritmi
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Algor e moodust
Arvutatakse arv d, mis on multiplikatiivne
pdordvaartus arvule e mod ¢(n), ehk:

de=1 mod ¢(n), voi de=kd(n)+1, kus k on suvaline taisarv
Arvu d nimetatakse salastatud eksponendiks

Tavaliselt arvutatakse Eukleidese laiendatud algoritmiga
(Extended Euclidean algorithm)

http://en.wikipedia.org/wiki/Euclidean_algorithm
Paar P=(e, n) on avalik voti

Paar S=(d, n) esitab privaatvotit ning seda hoitakse
saladuses



Algoritm RSA. Naide

Etapp Operatsiooni kirjeldus Operatsiooni tulemus
Valida kaks algarvu p=3557, q=2579
Arvutada moodul n=pxq=3557x2579=9173503
Arvutada Euleri funktsiooni ¢(n)=(p-1)(g-1)=9167368
N vaartust
Votmete

genereerimine

Valida avatud eksponent e

e=3

Arvutada salastatud
eksponent d

d=6111579 (k=2)

Avalikustada avavoti

(e,n)=(3, 9173503)

Salvestada privaatvoti

(d,n)=(6111579, 9173503)

Sifreerimine

Valida tekst Sifreerimiseks

M=111111

Arvutada kriiptogramm

P(M)=Memod n=
=1111113mod 9173503=4051753

Desifreerimine

Leida avatekst

S(C)=C9mod n=
40517536111579mopd 9173503=111111




Algoritm RSA.
Probleemid ja nende uletamine

e \/O0tmete genereerimist kasutatakse tunduvalt
harvem kui Sifreerimist/desifreerimist. Kiiruse
mojutaja on a=b® mod n arvutus. Vajame
algoritmi, mis kiirendaks astmesse tostmist.

Keerukus kasvab, kui kahendkoodis on palju Gihtesid. Seega oleme
huvitatud arvudest, mille kahendkoodid sisaldavad rohkem nulle.
Ferma arvud: 17= 10001, 257 = 100000001, 65537=
10000000000000001



Algoritm RSA.
Probleemid ja nende uletamine

LR Binary Method

Input: M.e.n

Output: €' = M* mod n

I. if e, , =1then ' := M else (' :=1

h=6, e=55=110111

2. for i =hH 2 downto ()

2a. C:=C-C (modn)

2h. if ¢;=1then ' :=C-M [(modn)
3. return ¢’

i oe; | Step 2a (C) Step 2b ()
411 (M)?= M2 M?Z. M = M3
310 ] (M) =M" MO

2011 | (M2 =MY | M2 M=MY
L1 [ (MW= M5 | M. M= M7
O 1 | (M%) = M| M. N = M




Algoritm RSA.
Probleemid ja nende uletamine

Probleemid p ja g valimisega.

Kuna nende arvude korrutis, ehk moodul n on arv, mida
avalikustatakse, siis p ja g peaksid olema voimalikult suured. Samas
algoritm, mis otsib suurt algarvu peab olema efektiivne.

Selleks kasutatakse protseduuri, mis valib suvalise paaritu arvu ning
kontrollib, kas see arv on algarv. Kui see arv ei ole algary, siis
valitakse jargmine paaritu juhuarv ning kontrollitakse. Korratakse,
kuni algarv on leitud. Suvalise suurusega algarve praeguste
lahendustega otsida ei saa.

On t6o6tatud valja testid, mis kontrollivad, kas arv on algarv teatud
tdendosusega.

Keerukust tostab ka see, mitu arvu “praagitakse valja”, enne kui
leitakse algarv. Arvuteooriast on teada, et algarvude kogus, mis
paiknevad arvu a iUmbruses on keskmiselt ks igale In(a) jaoks.
Paaris arve jatame valja. Jarelikult tuleb kontrollida ~In(a)/2 arvu
enne kui leitakse algarv. Naiteks, kui otsitakse algarvu diapasoonis
2200 sjis tuleb kontrolli teostada =In(22%0)/2=70 korda
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e Algoritm, mis kontrollib kas arv on algarv. Aastal 2002 on
toestatud, et antud Ulesanne on polinomiaalse keerukusega.

Lihtne taisarvude uuring diapasoonis 2 kuni j=\/(n).
Kui n jagub ilma jaagita, siis see arv ei ole algarv

bool is_prime(int n)
{
if (n<=1){
return false; }
for(intj=2;j*j<=n;j++){
if (n % j == 0) {return false;}
return true; }



Algarvu kontrollimise testid. Naited

Miller—Rabin’i test

Sisend: m> 2 — paaritu arv, mida on vaja kontrollida
r- parameeter, mis esitab testi tapsust
Valjund: mitte algarv — ehk on olemas tegurid arvule m
algarv —arv m on suure tdendaosusega algarv
Esitada arv m-1 kujul 25t, kus t on paaritu, saab teha jarjestiku jagamisega arvu m-1
arvuga 2.

Tsukkel A: korrata r korda
Valida juhuarv a vahemikus [2, m - 2]

o= t !
Ui xel X:=d ”;Od..m . ikl A isremisele ringi a'=1 mod m vOoi
Ul X=1 vOI X=m-1, SIIS mMInna tsukli Jargmlse e rlngl € E| téisarvuline k;

Tsukkel B: korrata s-1 korda 0<k < s, selline, et

a on algarvu tunnus
kui m ei jagu a-ga ning

— 2 k
X:=x*modm A= -1 mod m

kui x=1, siis tagastada “mitte algarv”
kui x=m-1, siis minna jargmisele ringile tsuklis A
valjastada “mitte algarv”
valjastada “algarv”




RSA kruptoanaluus

A\ 2 I R o W T
vdilao rFrdust.

70-kohalise arvu algteguriteks lahutamine néuab kaasajal keskmiselt
téojaamalt ca 40 minutit
100-kohaline — samalt arvutilt ca kaks néddalat

140-kohaline arv lahutati 1996 teguriteks 5 aastaga, tihendades maailma
paljude serverite joupingutused

Praegu on suurim tequriteks lahutatud arv 199-kohaline ehk 663-bitine
(tehti A.D. 2005 hajusarvutusvorgu abil)

300-kohaline arv (1024-bitine RSA) nbuab kogu praeguselt arvutivbimsuselt
tood kauemaks kui on Pdikese eluiga (kiimned miljardid aastad)

On kaheldud, et 1024-bitine RSA voib 5-10 aasta pdrast olla praktikas
murtav, kuid sama 2048/4096-bitise RSA kohta enam ei arvata

Kuni 256-bitise RSA murrab kaasaja tavaline personaalarvuti ca tunniga

Piisavalt voimas kvantarvuti murraks ka RSA kiiresti lahti, kui arvatakse, et
ldhema 10 aasta jooksul need 1024-bitist RSAd ei ohusta
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RSA algor
e Sobib vaikeste avatekstide krlupteerimiseks,
suurte tekstide puhul muutub aeglaseks.
Lahendus: kripteerida simmeetrilise

kriptoalgoritmiga ning selle voti edastada
asummeetrilise algoritmiga

e VVorreldes summeetriliste algoritmidega (AES,

IDEA, Blowfish vms) on sadu tuhandeid kordi
aeglasem



Avaliku votmega kriptograafia
rakendusi

e Turvaline andmevahetus:
— VPN
— Turvaline e-mail

e Juurdepaasu kontrollimine:
— Andmebaasi kaitse
— Vorgu kaitse
— Serveri kaitse

e Digitaalallkiri

[Ahto Buldas]



